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Kort om NPF

NPF &r en forkortning for neuropsykiatriska funk-
tionsnedséattningar, de vanligaste &r ADHD/ADD,
AST/Aspergers syndrom, Tourettes syndrom och
sprakstdrning.

Kort om Natkoll

Natkoll startade i mars 2015 och &r ett trearigt
projekt finansierat av Arvsfonden. Idén vacktes nar
Attentions Hisingen-Kungélv uppmarksammade en
stor oro bland foréldrar till barn med NPF. Flera barn
hade fastnat framfér datorn, mobbats och utnyttjats
sexuellt pa och via natet. Allt Natkolls material finns
samlat pad www.attention-riks.se/natkoll

Kort om Riksférbundet Attention
Riksférbundet Attention ar en intresseorganisation
for personer med neuropsykiatriska funktionsnedsat-
tningar (NPF). Attention Riks har ca 16 000 medlem-
mar och narmare 60 lokalféreningar over hela landet.

Kort om statistiken

| Kunskapsdelen refereras till Natkolls och

Statens medierads rapport Mer, oftare och langre
tid. S& gor barn och unga med NPF pa natet (2016).
Rapporten i sin helhet finns som pdf pa
www.attention-riks.se/natkoll

Ar du orolig? Behéver du eller

ditt barn prata med nadgon?
Organisationen BRIS hjalper barn och vuxna.

Du nar BRIS via telefon, mejl eller chatt pa bris.se
BRIS-telefonen for dig under 18 ar: 116 111

BRIS vuxentelefon: 077-150 50 50

Texter: Kajsa Wiktorin

Redaktor: Karin Torgny
Formgivning: Dahlbick/Séderberg
Film- och bildmaterial: Hagafilm
Metodmaterialet ar framtaget med
medel fran Arvsfonden

©2017 Attention Hisingen-Kungalv

Kort om
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Kunskap om NPF och nitet
Nitet erbjuder mycket som &r bra, ldrorikt och roligt fér barn och unga, men
ibland gar det fel. Darfér behdver omgivningen ha kunskap och koll pa nitet.
Det finns inga ritt eller fel siatt nir det géller hur férdldrar och barn ska prata
om nitet, men med kunskap och strategier for det goda samtalet blir det littare
att motas med respekt. I det hiir materialet finns reflektionsfragor, vars syfte ar
att sitta igang tankar. Kanske kan fragorna gora det ldttare att fa perspektiv och
ta med in i ett samtal med barnen. Bade forildrar och barn uttrycker att de vill
prata om vad som hénder pa nitet, behovet finns fran bada hall. Ndtkolls fordld-
rautbildning vill rusta fordldrar till barn och unga med NPF for ett tryggare liv
pa nitet - for alla.

Utbildningsmaterialet Natkoll vénder sig till alla forédldrar, men speciellt till
dem som har barn och unga med NPF.

Natkolls foraldrautbildning

Utbildningsmaterialet bestar av skrivet material och filmer och &r enkelt och
instruktivt sa att vem som helst kan anvinda det. Det skrivna materialet dr upp-
delat i en kunskapsdel, en del for deltagaren och en del for ledaren. Materialet
hénvisar bland annat till forskning om nitet, men ocksa till Nitkolls rapport om
barn och ungas medievanor. Filmerna bygger pa verkliga situationer som bely-
ser olika fragor som tas upp i utbildningen. Vidlkommen!

Natkoll - kunskapsdel

® Kunskapsdelen vinder sig till alla som vill fordjupa sig och fa fakta om nitet
och vad det kan betyda for barn och unga med NPF. Delen foljer de izmnen som
tas upp pa utbildningstriffarna. Det finns ocksa linkar till hemsidor med mer
information om nitet och lankar till hemsidor fér dem som s6ker mer kun-
skap om NPF.

Natkoll - till deltagaren

e Fordldradversikten vinder sig till fordldrar och ger en presentation och over-
sikt 6ver utbildningen och vad som hénder pa de olika triaffarna. Har finns lin-
kar till filmerna och plats fér egna anteckningar.

Natkoll - till ledaren

e Oversikt och checklista vinder sig till den som ska leda utbildningen med en
presentation av utbildningen och information om vad det innebér att vara le-
dare. Hir finns checklista och 6versikt for varje traff med fragor till filmerna
och praktiska ovningar. Ledaren kan f6lja checklistan vid traffarna och kom-
plettera med fakta fran kunskapsdelen.

Natkoll-rapporten

® Medievanor bland barn och unga med NPF.

Filmer

® Filmer som handlar om barn och unga, férdldrar och nitet.

® Link till alla filmer: attention-riks.se/natkoll

Inledning
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Traff 1:
Vad hander pa natet?

Filmer

Datorspel (1.09 min)
N&tmobbning (2.20 min)
Gromning (2.47 min)

Olika varldar pa natet

Barn och unga har ofta ett férsprang pa nitet framfor vuxna och forstar snabbt
hur olika program och appar fungerar. Enligt en undersékning som gjorts for
Aftonbladet anvinder barn ofta andra nittjinster &n sina forildrar. Eftersom
barn och forildrar ibland lever i olika vérldar pa nitet kan det vara bra fér vuxna
att kdnna till de mest populira spelen, apparna och tjinsterna och hur de funkar.
Det ir ocksa viktigt att veta vilka méjligheter som finns om nagot skulle ga fel,
men ocksa for att kunna dela roliga aktiviteter pa nitet.

Medie- och informationskunnighet

For att kunna utnyttja niitet pa ett positivt och tryggt siitt — oavsett alder - krévs
att vi kan hitta, analysera och kritiskt virdera information. Vi behover ocksa
kunna uttrycka oss och skapa innehall i olika medier och sammanhang. Dessa
fardigheter kallar UNESCO for medie- och informationskunnighet, MIK. For
barn och unga med NPF kan det brista i de formagor som krévs for att utveckla
dessa fiardigheter.

Svarigheter kopplade till livet pa natet

Alla barn ir olika och reagerar och agerar ocksa pa olika sitt. Nitet som social
motesplats dr annorlunda ar den fysiska verkligheten, vilket stéller andra krav.
Det kan vara svart att férsta kinslor och asikter bakom ord och bilder. Det som
publiceras pa nitet kan snabbt spridas vidare till vildigt manga personer. For
barn och unga med NPF kan livet pa nitet fa andra foljder dn for andra unga. For
att som fordlder kunna stédja dr det viktigt att ha kunskap, kéinna till svarigheter
och visa respekt for att alla har olika forutsattningar.

Barn och unga med NPF kan ha svarigheter med
® att reglera sin uppméirksamhet

® koncentrationen

e impulskontroll och aktivitetsniva, grinssittning
® konsekvenstinkande

® att samspela med andra ménniskor

e att forsta sociala koder

® inldrning och minne

® att fastnai ett svartvitt tdnkande

® att drivas av ett starkt riattspatos

® att se helheten och inte bara detaljer

® att generalisera

Traff 1: Vad hinder pa nitet?
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Hur barn och unga med NPF anvander medier

Det har gjorts manga undersokningar om barns och ungas nitvanor. Nitkolls
rapport ir den férsta som undersokt hur barn och unga med NPF, 13-16 ar, an-
viander nitet. De tillhor internet-generationen precis som barn och unga utan
NPF, men jimfér man datorvanor mirks skillnader. Rapporten, som &r gjord
tillsammans med Statens medierad och utgar fran deras rapporter Ungar & me-
dier och Forildrar & medier 2015, visar att barn och unga med NPF i jamforelse
med genomsnittet dger mer medieteknik, spelar datorspel oftare och ldngre tid
samt traffar kompisar utanfor ndtet mer sillan.

Nistan varannan fordlder uppger att de oroat sig for att deras barn med NPF
mobbats eller mobbat nagon annan, triffat nigon som hen forst har lart kiin-
na pa nitet, publicerat oldampliga bilder eller filmer eller blivit socialt isolerad
darfor att hen dgnat s mycket tid at internet eller datorspel. Férildrarna upp-
ger ocksa att flera av deras farhagor besannats och att de saknar kunskap och
vigledning om hur de ska tinka och agera. Samtidigt tycker manga att internet
ir ett sitt for deras barn att umgas med andra som kan vara avkopplande och
roligt, vilket barnen ocksa bekriftar. Med storre inblick i barns och ungas virld
panitet, med kunskap om eventuella risker och med strategier om hur man kan
agera blir fordldraskapet tryggare. Slipper man oro blir vardagslivet roligare och
lattare for hela familjen.

Hur ofta gér du féljande . Attention

pa din fritid? (%) *
. Ungar & medier 2015,
Statens medierad

74 73 72

Spelar datorspel Anviander sociala Tittar pa YouTube- Traffar kompisar Traffar aldrig
varje dag medier varje dag klipp varje dag en gang i veckan kompisar
eller mer

*Mer, oftare och langre tid. S& gér barn med NPF pé& natet, 2016

Flickor och pojkar

Statens medierad, Internetstiftelsen i Sverige och organisationer som Friends,
skriver arligen rapporter om vad barn, unga och vuxna gor pa nitet. De senaste
rapporterna visar att samma aktiviteter dr populdra pa nitet bland flickor och
pojkar, men att anvindningen skiljer sig at nagot beroende pa alder. Bland lag-
stadiebarn ar det framfor allt tv/video, datorspel och olika larprogram som do-
minerar, bade for flickor och pojkar. Bland mellanstadiebarn ar det ndstan dub-
belt sd manga flickor som pojkar som anvinder Snapchat varje vecka.

Det som skiljer mellan pojkar och flickors aktivitet pa hogstadiet ér att pojkar
skajpar och ringer via internet medan flickor postar meddelanden och kommen-
tarer pa sociala nitverk. Pa ggymnasiet ldser dver hilften av pojkarna tidningar,
spelar spel och skajpar varje vecka, medan 6ver hilften av flickorna kommente-
rar pa sociala nitverk och laddar upp bilder varje vecka.

Traff 1: Vad hinder pa nitet?
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Integritet och grénser

Som sma ldr sigbarn av sina foraldrar vad integritet 4r, vad som &r privat och vad
som ir okej och inte okej. Att virna integriteten kan handla om att varken krén-
ka sig sjilv eller andra, oavsett om det dr pa skolgarden, hemma med syskonen
eller pa nitet. Att krdnka nagon ir att behandla en person nedséttande i ord eller
handling, eller att gora ingrepp i dennes rittigheter eller frihet.

Manga barn och unga kéinner pa sig nir de gar 6ver griansen och gér nagot som
inte dr bra och vet inte alltid hur de ska gora. Detta géiller 4n mer barn och unga
med NPF, som snabbt kan bli frustrerade och inte alltid hinner tidnka innan de
reagerar. Pa internet kan det ocksa vara svart att forsvara sig, eftersom granser-
na inte alltid ir sa tydliga. Kidnner man sig krinkt eller gar med pa nagot man
inte riktigt vill, kan det leda till skam- och skuldkénslor. Det kan kéinnas pinsamt
och vara svart att prata om. Det som hént kan l4tt bli till en hemlighet.

Att bli krinkt dr inte acceptabelt, varken pa niitet eller ndgon annanstans. Det
ar viktigt att kunna uttrycka nir nagot kéinns fel och séga ifran. Barn och unga
skafa ha sina asikter och kropparifred och bli respekterade, oavsett i vilket sam-
manhang de befinner sig. Forildrar kan stirka sina barns sjilvkénsla och ménga
barn lir sig med tiden och skapar sjilva eller tillsammans med sina vinner stra-
tegier for att skydda sig och sta upp for sig sjélva.

Sociala plattformar
Sociala plattformar dr som vardagsrum pa nitet, dir man hinger med gamla
och nya vinner. Manga plattformar har chattfunktioner som ir paslagna dygnet
runt sa att man kan horas precis nir man vill, skicka en bild, nagra rader eller en
lank till en rolig film.

Facebook ér fortfarande populdrast bland sociala medier (71%) och fortsétter
att 6kaialla aldrar utom bland de under 16 ar. Dér dr i stéllet Snapchat (25%) och
Instagram (44%) populérast. 92 av 100 gymnasietjejer anvinder dagligen Snap-
chat, medan det fortfarande ir sillsynt bland de 6ver 45 ar. Tio procent anvin-
der Kik, atta procent Reddit och 50 procent Skype. Twitter tappar anvindare.
Det visar rapporten Svenskarna och sociala medier 2016 fran Internetstiftelsen
i Sverige.

Var uppmaérksam pa att sociala plattformar pa nitet snabbt kan bli inak-
tuella och ersittas av nya. Urvalet du ser hir gjordes under andra halvan
av 2016. Antalet anvindare varierar ocksa, likasa dndras och uppdateras
regler och funktioner.

Ask.fm

e Hir kan du stiilla vilka fragor som helst till andra anviindare, anonym eller
med ditt anvindarnamn. Andra kan ga in och ldsa bade fragorna och svaren.

e Anvindare: 150 miljoner anvindare globalt varav 40% dr mellan 13 och 18 ar.

e Aldersgrins: 13 ar

Facebook

® Genom att skicka vanforfragningar kan du bygga upp ett eget nétverk. Sedan
kan du genom statusuppdateringar dela texter, bilder, filmer och annat till an-
draiditt ndtverk och folja andra. Du kan interagera genom att gilla eller skriva
meddelanden till dina vinner.

® Anvindare: 1,49 miljarder aktiva anvindare.

e Aldersgrins: 13 4r.

Traff 1: Vad hinder pa nitet?
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Instagram

® Du bygger upp ett nitverk av vinner, som du kan dela dina bilder med och ta
del av andras. Du kan gilla och kommentera andras bilder och skicka vidare
bilder.

® Anvindare: 400 miljoner anvindare globalt.

e Aldersgrins: 13 4r.

KiK

® En app dirdukan chattamed dina vinner. Det fungerar ungefir som att skicka
vanliga meddelanden, men i stéllet for telefonnummer som avsindare har du
ett anvindarnamn.

e Anvindare: 240 miljoner globalt. Det gar att chatta anonymt.

e Aldersgrins: 18 ar (13 &4r med forilders godkinnande.)

Periscope

® Dukan du sindalive-videos direkt fran mobilen. Sindningarna kan hittas geo-
grafiskt pa en karta i appen. Du kan se om nagon i nirheten sinder pa Persi-
cope och titta pa deras video. Filmerna finns kvar i 24 timmar. Vem som helst
kan se, inte bara vianner.

® Anvindare: 10 miljoner globalt.

e Aldersgrins: 4 ar.

Pokemon Go

e Ett platsbaserat spel med forstirkt verklighet dir spelare fangar, strider, tri-
nar och byter virtuella Pokémon-monster som dyker upp ute i fysiska virlden
med hjélp av smartphonens GPS och kamera. Spelet ir gratis, men det finns
ytterligare funktioner att kopa i spelet.

® Anvindare: 45 miljoner anvindare.

e Aldersgrins: fran 3 ar.

Reddit

® En social nyhetssida dir anvindare kan ldsa och posta egna ldnkar. Andra kan
sen rosta”upp” eller “ner” linkarna och de mest framgangsrika nar framsidan.
Anvindare kan ocksa kommentera linkar som postats och svara pa andras
kommentarer. Det gar att vara anonym.

® Anvindare: Mellan 22-26 miljoner unika besokare.

e Aldersgrins: Ingen aldersgrins.

Snapchat

® Hir kan du skicka tidsinstéllda bilder och korta filmklipp, s.k. snaps, till vin-
ner. Du kan rita och skriva text pa bilderna. Mottagaren klickar pa bilden eller
filmen och har en kort stund pa sig att se innan bilden foérsvinner. Det gar att
spara snaps om man vill.

® Anvindare: 100 miljoner dagliga anvéndare i viarlden.

e Aldersgrins: 13 &r.

Skype

e Ett program for chatt och IP-telefoni som gor att du gratis kan tala med perso-
nerihela virlden och samtidigt se dem genom en webbkamera.

e Anvindare: Nedladdat drygt 166 miljoner ganger och anvinds av drygt 3 mil-
joner anvindare samtidigt.

e Aldersgrins: 13-17 &r med virdnadshavares tillstand.

Traff 1: Vad hinder pa nitet?
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Tinder

® En app for personer som vill dejta. Instdllningar gors efter geografi, kon och
alder och kopplas ihop med personens Facebookprofil. Olika intressanta an-
viandare visas. Svajpa hoger for att gilla och borja chatta eller svajpa vinster
for att ogilla.

® Anvindare: 1 miljon viarlden over.

e Aldersgrins: 18 ar.

Tumblr

® En bloggplattform dir du kan publicera texter, bilder, filmer, ldnkar, chatt, ci-
tat och ljud till din tumblelog. Du kan f6lja andra och se deras inlagg.

® Anvindare: 166 miljoner anvindare.

e Aldersgrins: 13 &r.

Twitch eller Twitch.tv

e En webbplats for direktsind videostromning. Webbplatsen fokuserar pa
e-sport, datorspel, playstation, nintendo, gameboy, sega och xbox.

® Anvindare: ca 55 miljoner unika bestkare.

e Aldersgrins: varierar, beror pa vad man vill se fér video.

Twitter

® Hir kan du skriva korta meddelanden, s.k. tweets. Twitter har en grins pa 140
tecken per tweet. Om du kommenterar och retweetar en post har du 116 teck-
en att anvinda. Du kan vélja vilka du vill f6lja, vinner, kindisar eller politiker
och diskutera aktuella &mnen.

® Anvindare: 500 miljoner registrerade anvdndare virlden dver.

e Aldersgrins: 12 ar.

WhatsApp

® En app dir du kan gratis kan skicka meddelanden, bilder, video- och ljudmed-
delanden via nitet. Eftersom det dr bundet till telefonnumret kan du inte vara
anonym.

® Anvindare: 1 miljard anvéndare globalt.

e Aldersgrins: 16 Ar.

Youtube

® Du kan titta pa andras videoklipp och dela med dig av dina egna. Hir finns alla
slags filmer, bade privata filmer och filmer producerade av myndigheter, or-
ganisationer och kommersiella aktorer. Du kan s6ka pa &mnen eller personer
som intresserar dig.

e Anviindare: Over en miljard anvindare globalt.

e Aldersgrins: 18 ar.

Traff 1: Vad hinder pa nitet?
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Tips innan nagot laggs ut pa natet
I BRIS webbenkét Ungas integritet pa Ndtet uppger 60 procent att de nagon
gang angrat nagot de delat om sig sjilva och en dryg fjirdedel menar att de inte
vet hur de ska fa bort saker om sig sjilva pa nitet.

Det finns manga tips om vad man bor tdnka pa innan man publicerar nagot pa
nitet. Hir dr nagra samlade tips fran olika sidor.

Fragor att stilla sig innan man publicerar egna inldgg

® Hur kan mottagaren uppfatta det har?

e Ar det hiir begripligt, litt att forsta eller kan det missforstas?

e Skulle jag kunna séiga det jag skriver om personen stod mitt emot mig?

e Ar det hiir den bild som jag vill visa upp av mig sjilv?

e Skulle nagon kunna anvinda innehallet for att skada mig? Skulle jag bli upp-
rord om bilden visades for andra?

® Vad dr det véarsta som kan hinda om jag delar den hér bilden?

® Har du checkat av med personen pa bilden om du far lov att ligga ut den?

Vad man kan gora for att ratta till saker som blivit fel

e Om det gar - ta bort inldgget sjilv.

® Om du har delat ndgot som inte borde ha delats kan du be dem som du har
skickat det till att inte dela det vidare.

e Om nagon annan har lagt upp nagot som du har skickat, bérja med att be dem
tabort det.

e Seriosa hemsidor gar det att kontakta, anméla inligg och be dem ta bort inligg.

® Ta hjilp av nagon som vet mer och som du litar pa.

Reflektionsfragor

e Vad kan barn och unga med NPF ha for svarigheter som kan paverka livet pa
nitet?

e Ar grinssittning extra viktigt for barn och unga med NPF?

e Efter att ha testat och kollat in nagra av sidorna, vad tinker du? Var nagot nytt?
Verkar det roligt? Ar det nigot som oroar dig?

Traff 1: Vad hinder pa nitet?
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Begrepp om och pa natet

Chatta: samtala skriftligt i realtid pa natet
Gilla: pa natet och pa sociala medier finns
ofta alternativet att gilla ett inlagg, en kom-
mentar eller en bild

Gromning: nadgon tar kontakt, ofta pa

ett chatforum, for att skapa en relation
som ska leda till en traff, ett dvergrepp, i
sexuellt syfte. Ofta &r det méan som soker
kontakt med unga flickor

# hashtag: en symbol for att marka ord
och fraser. Twitter och Instagram &r nagra
av de plattformar dar hashtags anvéands for
att markera att ett inldgg handlar om ett
sarskilt amne, som ocksé blir sékbart.
Hater: en person som sprider hat och neg-
ativitet med att till exempel kommentera
bilder eller inlagg

Haul video: ett videoklipp pa internet

som visar inképta produkter inklusive
beskrivning och vad de kostat

IRL: in real life, den fysiska varlden utanfor
internet

Moderator: person som filtrerar bort
stotande inlagg pa internet

Mukbang: en video dér man pratar om
nagot allvarligt

Noob: nybérjare

Troll: person som medvetet provocerar
och retar upp folk pa Internet

Snapar: skickar bild en video till ndgon
Spam: oonskade meddelanden, kan vara
t. ex massutskick

Selfie: ett sjalvportratt som tas av personen
sjalv

Wefie: selfie med flera personer i bilden
Sexting: kombination av orden "sex” och
“texting”, sexuellt provokativa meddeland-
en eller visuella bilder

Skarmdump: digital bild av hela eller delar
av bildskarmen

Stalking: att ndgon via natet systematiskt
forfoljer, kartlagger och smyger sig pa
nagon

Swipar: drar med fingret 6ver mobilen at
ett hall

Tagga: att "marka” ett inlagg eller ett

foto med en persons namn, s& att det blir
sokbart

Unboxa: packa upp nagot

Onlinesprak

Ett urval av vanligt férekommande
férkortningar som anvéands

FA: forever alone / alltid ensam

LOL: laughing out loud / skrattar hégt
WTF: what the fuck / vad fan

WTH: what the hell / vad i helvete
STFU: shut the fuck up / hall kaften
GTFO: get the fuck out / stick ivag,
strunta i mig

GTFO: get the fuck out / stick ivag,
strunta i mig

NVM: never mind / det var inget

IMO: in my opinion / enligt min mening
TBH: to be honest / om jag ska vara arlig
NOOB: new be / ny pa spel, oerfaren,
amatoér

OMG: oh my god / Herre Gud

ROFL: rolling on floor laughing / skrattar
s& man kiknar

BRB: be right back / kommer snart tillbaka

IRL: in real life / i riktiga livet

S>: selling / jag séljer prylar

B>: bying / jag koper prylar

FU: fuck you / idiot

TY: thank you / tack s& mycket

THX: thanks / tack

OFC: of course / sjalvklart

ATM: at the moment / just nu
WYD/VGD: what are you doing /

vad gér du?

OOTD: outfit of the day / dagens utstyrsel
TSM: tillsammans

IKV: i kvall

SWAG: sjalvsaker

BFF: best friends forever / basta vanner
for alltid

AWW: gullig

Traff 1: Vad hinder pa nitet?
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Smileys

Ett urval av teckenkombinationer som uttrycker

Kunskapsdel

kénslor och sinnesstdmningar som de skrivs pa datorn.

Pa vissa datorer omvandlas tecknen till en figur.

Arg >:-(

Arg eller tvar :#
Behdver klippas (-)
Besviken :-e

Blink, blink ;-)
Buskiga dgonbryn |:-)
Bar horlurar [:-)
Clownar mig :0)
Detektiv :-)’

Elakt grin >:-)

En stor blét puss :-X
Fattar ingenting >:/

Flértig eller ironisk ;-)

Full :-* eller :#)
Forkyld :-~)
Férvirrad %)
Gapar/chockad :-O
Glad :-)
Glaségonbirare 8-)
Glimten i 6gat ;-)
Grater ;(

Gaspar [-O

Har keps pa mig d:-)
Helgon O:-)
Hmmm :-|

Hogt skratt :-D
Jag ropar XD

Jag skrattar gott :-<
Jag ar ledsen :-C
Jatteleende :))
Kvinna >-

Ko 3:-)

Kyss eller puss :-X
Ledsen :-(

Likgiltig :-|

Lite lurig :O>

Mina lappar ar
foérseglade :-#)
Mustasch :-{
Mycket glad :-))
Mycket ledsen :-c
Mycket olycklig :-/

Obeslutsam :-?
Récker ut tungan/
retsamt :-i

Skriker :-V

Skeptisk >:-)...

Sover :+)

Stor puss :-6

Tungan i kinden/
koncentrerar mig :-&
Tarar i floder :-)=

Verkligt sarkastisk :-))

Vildigt glad :-D
Vildigt glad :-))))
Ar en dngel X-)

Emojis

Grafiska smileys och andra sma bilder som kan infogas
i meddelanden pa mobilen och pa datorn. Gar att ladda
ner gratis och det kommer hela tiden nya.
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\1,

Traff 2:
Barn och ungas liv pa natet

Film
Mitt liv pa natet (11.41 min)

NPF och nétet

Barn och unga med NPF kan raka illa ut pa nitet for att de har svart for att *1dsa
situationen”, men niitet kan ocksa fungera extra bra for just barn med NPF. Att
ha Aspergers syndrom kan innebira stor uthéllighet och god koncentrations-
formaga, exempelvis nir man spelar spel. Personer med ADHD kan vara idérika,
kreativa och outtréttliga nér de gor nagot som intresserar dem. Men personer
med ADHD kan ocksa ha svarigheter med uppmérksamhet, impulskontroll och
Overaktivitet. De kan ha svart att sitta grinser och ha ett 6kat bekriftelsebehov
som kan paverka riskbedomningen. Det kan vara svart att veta var grinserna gar
och hejda sig innan en bild eller kommentar ldggs ut pa nétet och plotsligt dr
det for sent att angra sig. Personer med diagnos inom autismspektrumtillstand,
t. ex Aspergers syndrom, kan ha svart med social kommunikation och interak-
tion, som gor att de kan missforstas och missforsta och bli lurade. Férmagor el-
ler bristande formagor kan sjilvklart variera och dven delas med manga barn
och unga utan diagnoser.

Natkoll-rapporten om kontakter pa nitet

Det finns en oro bland forildrar till barn och unga med NPF for vad som hinder
pa nitet och vilka kontakter barnen far dir. Men barn som annars kan ha svart
for att triffa vinner kan ha lidttare pa nitet dir diagnosen antingen dr oviktig
eller ndgot som forenar. Nitet kan upplevas som en frizon, dir det till skillnad
fran till exempel klassrummet kan vara littare att koncentrera sig och skaffa ny
kunskap pa egnavillkor och i egen takt. Det kan ocksa vara littare att hitta nagon
att tycka om och bli férilskad i om man forst lir kéinna varandra pa nitet.

Barn och unga med NPF uppgav att de via internet eller mobilen

e Blivit kompis med nagon de tidigare inte kint 54%

e Fatt en viin som de fortfarande har kontakt med 50%.

e Fatt kompisar utanfor Sverige 37% (flickor 13%, pojkar 52%)

e Hittat information om nagot de inte har velat fraga nagon annan om 48%

e Fatt kontakt med andra som har samma intressen 60%

e Fatt kontakt med andra som har samma diagnos 23%, (flickor 33%, pojkar
18%)

e Fatt tips om sajter, forum, bloggar, grupper pa nitet (44%)

Datorspel

Enligt Statens medierad spelar 83 procent av barn och unga (9-16 ar) datorspel.
Spel som kulturform ar snart lika stor som bocker och film dven nér det giller
antalet konsumenter.

Traff 2: Barn och ungas liv pa nitet
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NPF och datorspel

For manga barn och unga med NPF kan en stund framfor datorn eller med mo-
bilen vara avkopplande. Ingenting stor utan det finns mojlighet att fokusera
pa skidrmen och det som hinder dir. Barn och unga med NPF kan ha svart att
hantera fordndringar i vardagen. Nir allt inte dr “som vanligt” eller frangar ru-
tinerna kan det skapa oro. I datorspel finns konkreta hinder, regler och tydliga
mal som ska uppnas, vilket gor att spelaren inte behover oroa sig 6ver att nagot
ovantat ska ske. Reglerna f6ljs i en kontrollerad miljo med tydliga ramar. Spel
som &r logiskt uppbyggda passar dirfér unga med NPF som forstar spelregler-
na, lyckas och far kiinna sig duktiga och bli uppskattade. Datorspel kan ocksa bli
uppslukande och ta mycket tid i ansprak. Det kan handla om att ta sig vidare till
en ny niva i spelet, vilket triggar och gor det svart att avbryta. Andra medspelare
kan bli arga om man ldmnar spel mitt i och ”sviker laget”.

Datorspel och NPF - en positiv kombination?

Barn och unga med NPF kan ha svarigheter med det sociala samspelet i den fy-
siska vardagen. Det kan vara svart att 1isa av vad manniskor vill eller menar. Det
kan kinnas extra knepigt under skoltiden da de sociala reglerna i korridorerna
ir bade tuffa och harda. Att spela datorspel kan da vara ett séitt att umgas som
kénns lattare. I spelviarldarna skapas ofta egna kontaktytor dar man blir "kom-
pisar pa nitet” utan att diagnosen spelar nagon roll. Kontakterna kan leda till
vinskap med ménniskor fran hela virlden och upplevas lika viktiga som fysiska
moten.

Spelar man datorspel ddr man ska vara social, som i till exempel World of War-
craft, har alla samma mal och samtalsimnena ir ofta fokuserade pa spelet och
nista drag. Det dr enklare att fa social status eftersom man blir bedémd utifran
vilken level (niva) man dr pa och vilken utrustning man har. Man behéver inte
ha koll pa vad som ir ”inne” eller "ute” eftersom det ar tydligt vilka kldder och
utrustning som dr bra att ha. Det kan vara en enklare virld att férhalla sig till.
Om spelet kinns frustrerande eller om det ir svart att forsta gar det att stiinga av,
vilket kan ge en kénsla av bade kontroll och frihet.

Natkoll-rapporten om datorspel och kompisar

Enkétsvaren i rapporten visar att barn och unga med NPF spelar mer spel dn
andra, medan firre anvinder sociala medier varje dag. Av fordldrarna ar det 40
procent som anser att datorspel dr beroendeframkallande och néstan 70 pro-
cent tycker att spelandet tar tid fran annat som &dr viktigare. Av svaren gar ocksa
att utldsa att det ar vanligare att barn och unga med NPF séllan eller aldrig trif-
far kompisar eller sportar pa fritiden och att fordldrarna dr mer oroliga for sina
soner an for sina déttrar som spelar datorspel. 80 procent av féridldrarna tycker
samtidigt att internet kan vara roligt och avkopplande for barnet och ett sitt att
umgas.

Traff 2: Barn och ungas liv pa nitet
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. Attention
Internet (%)*

B Forsidrar & medier 2015
Statens medierad

67
57 i
Stjal tid fran andra Ar ett satt att umgas Ar roligt och avkopplande
saker (haller med helt (haller med helt eller (haller med helt eller
eller ganska mycket) ganska mycket) ganska mycket)

*Mer, oftare och langre tid. Sa gér barn med NPF pé& natet, 2016

Datorspel och aggressivitet
En fraga som ofta diskuteras 4r om barn och unga som spelar datorspel blir mer
aggressiva. Statens medierad har gjort en &versikt av internationell forskning
som publicerats mellan 2000 och 2011 om datorspels paverkan pa aggressivi-
tet. Resultatet visar att det finns ett samband mellan valdsamma datorspel och
humoérférandringar, men det finns inget samband med att det &r spelen som or-
sakat beteendet. Daremot finns klara beldgg for att aggressiva individer dras till
valdsamma spel.

Enligt Brottsrummet (BRA), som ger information om brott och brottslighet
bland unga, har brottsstatistiken bland ungdomar mellan 15 och 17 ar minskat
de senaste tio aren.

Datorspel och franvaro fran skolan

Trots barns ritt till utbildning och skolplikt gar inte alla barn i skolan. Bland
unga med NPF ir det fler som inte gar till skolan &n bland andra barn. Fér dem
kan datorn bli ett lockande alternativ. Enligt en rapport fran Skolverket 2015 ar
4 av1000 skolelever i Sverige sa kallade hemmasittande, en grupp som ¢kar. En
elev riknas som hemmasittande vid minst fyra veckors franvaro utan uppenbar
orsak. Familjen kiinner ofta till att barnet inte gar till skolan, men har svart att
hantera situationen. Bo Heilskov Elvén, som &r psykolog, foreldsare, forfattare
och handledare, menar att elever som stannar hemma ofta har svart att klara sig
socialt i skolan, men han tycker att det &r fel att prata om att eleverna isolerar
sig. De 4r hemma for att undvika en misslyckad social situation i skolan. I sin da-
torspelande virld har de ofta fungerande sociala relationer. For eleven handlar
det alltsa om att vara i ett social sammanhang som fungerar i stillet for att vara
i ett som inte fungerar. Manga av de hiir barnen kan vara extra begavande och
sakna stimulans i skolan eller ha en diagnos, men inte fatt hjalp.

Datorspel och hilsa

God hilsa dr avgorande for att man ska klara av och orka leva ett gott liv. Manga
fordldrar till barn och unga med NPF dr bekymrade 6ver barnens mat- och sov-
vanor. Nér datorspelandet tar 6ver kan det vara svart att f6lja rutiner och det blir
latt for lite eller for mycket somn och mat. I stéllet for att 4ta middag och ligga
sigitid kan det kiinnas viktigare att ta sig igenom ett viktigt moment i spelet.

Traff 2: Barn och ungas liv pa nitet
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Felaktig kost och for lite fysisk aktivitet dr tva viktiga anledningar till varfor
barn blir feta. Barnldkare Staffan Marild i Goteborg menar att fetma nistan all-
tid handlar om vart sétt att leva; vilken mat vi éter och hur mycket eller litet vi
ror oss. Stillasittandet okar i alla aldersgrupper. Pa tio ar har antalet 6verviktiga
barn i Sverige nistan fordubblats, och idag anses vart femte barn mellan sex och
tio ar vara overviktigt medan tre till fem procent har fetma.

Det finns flera datorspel och appar som uppmuntrar till fysisk aktivitet. Ett
av dem dr Pokémon Go, som lanserades sommaren 2016. Det ar ett GPS-baserat
spel som gar ut pa att hitta Pokémon-monster i verkliga virlden, och sedan finga
in och trina dem. Som spelare maste man limna soffan och ta sig utomhus for
att hitta och fanga monster. En annan app ir Geocaching, en modern form av
gomma nyckeln eller skattjakt. Utifran koordinater som publiceras tillsammans
med ledtradar pa internet kan man leta upp gémman, geocachen.

Olika datorspel

Hir dr en lista 6ver olika typer av datorspel. Det kommer hela tiden nya spel och
vilka som ar de mest populéra dndrar sig 6ver tid. For att fa koll pa de mest aktu-
ella, ga in pa nagon sajt som séljer spel och s6k pa mest salda.

Actionspel

e Hit hor de flesta FPS-spelen (se nedan). En vildigt stor spelkategori som dven
kan innehalla méanga andra spel.

Barnspel

® Spel som har mer eller mindre pedagogisk design. Méanga spel har stora
klickytor, rena firger och fa detaljer och vinder sig till mindre barn.

Dansspel

® Hit hor spel dir spelet handlar om att dansa. Kénda spel ar Djungelboken, Dan-
ce Station, Britney Spears Dance Beat, Just Dance och manga fler.

FPS (First Person Shooter)

® Spel dir spelaren tar sig runt och utfor olika uppdrag. Spelaren ser sitt eget
vapen framfor sig pa skirmen. Exempel pa spel dr Battlefield, Call of Duty och
Star Wars.

MMORPG (Massively Multi Online Role-Playing Games)

® Rollspel som utspelar sig i enorma onlinevirldar, ofta med tiotusentals spela-
re online samtidigt. Nagra av de mest kinda ar World of Warcraft, Runescape
och Lord of the Rings.

MUD (Multi-User Domain)

e Elektroniska motesplatser pa internet som fran borjan var textbaserade roll-
spel, dir deltagarna agerade i en simulerad virld.

Racingspel

e Kan inga i sportspel, vilken till viss del kan séigas besta av simulatorer. Exem-
pel pa spel dr The Crew Run Wild Edition och Need for Speed.

Simulator

® Bred kategori som kan utspela sig inom exempelvis flyg, golf, racing och socia-
la miljoer. Exempel pa spel &r Microsoft Flight Simulator och The Sims.

Sportspel

® Bestar till viss del av simulatorer. Exempel pa spel dr Tiger Woods Golf och
NHL-serien.

Strategispel

® Bred kategori. Kan innehalla exempelvis spel som Black and White, Civiliza-
tion och alla Tycoon-spel.

Traff 2: Barn och ungas liv pa nitet
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Aventyrsspel

e Spel mer inriktade pa dventyr dn action. Exempel pa spel dr Lego Star Wars,
Minecraft och Grand Theft Auto.

Mobilspel och annat

e Det finns en stor mingd spel att himta hem till sin smartphone. Aven Face-
book och andra sajter dr stora plattformar for enkla spel.

Natmobbning

Uttrycket ndtmobbning anvinds for alla mojliga typer av krankningar och tra-
kasserier pa nitet, fran en elak kommentar till olagliga handlingar. Genom soci-
ala medier kan mobbningen snabbt spridas till viildigt manga och fa stora kon-
sekvenser for den som utsitts. Oavsett var mobbningen eller krinkningen 4ger
rum kan handlingen leda till atal.

Det som framfor allt skiljer nitmobbning fran nithat dr att mobbaren krin-
ker eller hotar nagon som hen kinner eller har i sin nirhet. Ofta sker krdnkning-
arna upprepade ganger och ofta dven utanfor nitet. Nidthat handlar frimst om
krankningar eller hot fran okinda mot personer som syns offentligt pa nitet
eller pa tv. Internettroll eller nittroll, som oftast bara kallade troll, ir personer
som skriver pa nitet i syfte att provocera och skapa gril. Om det ar svart att be-
mota med sakliga argument och att skilja pa sak och person ir det bést att inte
”mata” trollen genom att kommentera deras inlagg.

Bilder &r ett naturligt inslag i nistan all nitkommunikation. Méanga ligger ut
selfies, bilder pa sig sjidlva som kan vara roliga, knasiga eller "snygga”. Bilder, ut-
seenden och kroppar kommenteras. Nedsédttande kommentarer kan kannas vil-
digt sarande, men ocksa uteblivna kommentarer. En bild kan ocksa vara krin-
kande. Det kan vara ett foto dér barnet tycker att hen ser fanig ut. Problemet
uppstar nir bilder sprids vidare, mot ens vilja och i syfte att krinka. Spridningen
kan ga vildigt fort. En skolkurator testade hur snabbt det gick att sprida en bild.
Bilden visade en lapp dér det stod “Jag undervisar just nu mina femteklassare i
internetsikerhet och vill férklara hur snabbt saker kan spridas pa nitet. Om du
ser den hir bilden, tryck girna gilla!”. Inom loppet av tva veckor hade 400 000
personer sett och tryckt gilla pa bilden. Nir den sedan delades vidare av tva kéin-
da radiopratare férvandlades 400 000 till fyra miljoner gilla-markeringar. For
skolkuratorn var experimentet ett séitt att forsoka visa att det inte kravs sirskilt
mycket for att fa enorm spridning pa nitet. Sjialvklart behover inte en stor och
snabb spridning alltid vara negativ, men det &r viktigt att forstéa vilka mojligheter
och risker som finns med publicering pa nitet.

Flickor mer mobbade &n pojkar

I Statens medierads undersékning Ungar & medier 2015 stills fragan till unga
om nagon varit elak eller mobbat dem pa internet eller via mobilen under det
senaste aret. Av pojkarna i aldern 13-16 svarar 6 procent att de har sadana er-
farenheter. Bland flickor 4r motsvarande siffra 18 procent. En forklaring till att
flickor dr mer drabbade #n pojkar kan vara att flickor anvinder sociala medier i
hogre utstrickning dn pojkar. Vid 14 ars alder dgnar 30 procent av flickorna mer
in tre timmar per dag at sociala medier, jimfort med 10 procent av pojkarna.

NPF - natmobbning och natkarlek

Niitet kan vara ett forum dér det ér lidttare for barn och unga med NPF att fa upp-
skattning. Den som far manga gilla-kommentarer pa en bild, en 1at eller ett in-
lagg blir glad och sjdlvfértroendet stirks. Det kan dven vara ldttare att fa kontakt
med andra och bygga upp vinskapsrelationer, som far utvecklas i sin egen takt.

Traff 2: Barn och ungas liv pa nitet
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Nitkérlek dr inte heller ovanligt, manga hittar nagon pa nétet att tycka extra
mycket om. Samtidigt kan det vara svart for barn och unga med NPF att forsta
foljderna av vad de gor pa nitet. Till exempel om man i ett impulsivt 6gonblick
ldgger ut en film, en bild eller skriver nagra snabba ord, angrar sig men upptick-
er att det redan spridits. Eller missforstar vad nagon vill och hamnar i en obe-
haglig situation som &r svar att dra sig ut. Barn kan ocksa vara férévare eller bli
offer utan att vara medvetna om det. Pl6tsligt kinner man sig krankt, ledsen och
arg eller har krinkt ndgon annan utan att det var meningen. Klimatet kan bli
hart, kanske for att det ar littare att uttrycka sig starkare nir man inte star an-
sikte mot ansikte och ser hur mottagaren reagerar. Man kan gémma sig bakom
en anonymitet, men ocksa sjilv bli utsatt for anonyma meddelanden. Oavsett
sammanhang ir det viktigt att visa respekt mot varandra och som fordlder fore-
ga med gott exempel.

Natkoll-rapporten om natmobbning

Barn och unga med NPF upplever i hégre utstrickning dn andra att de blir utsat-
ta for natmobbning. 70 procent av fordldrarna oroar sig for att barnet blir mob-
bat eller hotat pa internet och dr ocksa (40%) oroliga for att det egna barnet ir
elakt eller mobbar nagon annan. Forildrar till barn och unga med NPF oroar sig
i hogre utstrickning &n andra for att deras barn blir utsatta for ndtmobbning.

Har det hént (pa internet . Attention

H H 0, *

eller via mobilen) att (%) . Ungar & medier 2015,
Statens medierad

Hn Kl ==

Négon varit elak Négon har hotat dig
eller mobbat dig

Har du ndgon gang oroat . Attention

. g . o/ \ %
dig for att ditt barn ska (/°) . Foraldrar & medier 2015,

Statens medierad

70
i K
i o
.

Bli mobbat eller Har det ndgon Vara elak mot eller Har det ndgon
hotat péa internet gang hant? mobba ndgon annan  géng hant?
eller mobilen? pé internet eller via

mobilen

*Mer, oftare och langre tid. S& gér barn med NPF pa natet, 2016
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Mobbning dr mobbning

Elza Dunkels dr docent i pedagogiskt arbete och forskare. I mer idn femton ar
har hon studerat barns och ungas nitvanor och bland annat skrivit boken Ndt-
mobbning, ndthat och ndtkdrlek. Hon vill att fordldrar och vuxna hittar sétt att
prata om krinkningar sa att de inte delas upp i pa och utanfor nitet. Hon menar
att mobbning &r lika allvarligt oavsett var det sker. Hon skriver i sin bok att mel-
lan en och tio procent av alla barn dr utsatta for mobbning via nétet och genom
Nitkolls rapport vet vi att barn med NPF ar 6verrepresenterade. Elza Dunkels
tror pa det stindigt pagaende samtalet mellan férildrar, vuxna och barn om hat,
kriankningar pa och utanfor nitet. Men att #dven nitkirlek kan vara bra att prata
om.

Skolans ansvar
Nitmobbning kan fortsitta nir skoldagen ar slut. Om en elev blir kriankt eller
mobbad, oavsett om det ir pa skolan, utanfor eller pa internat, har skolan ett
ansvar. Vid problem kan forildrar och barn vinda sig till ldrare eller rektor, som
ar skyldiga att agera om en elev utsitts for krinkningar. Om det inte hjilper kan
man ga vidare till skolchefen och sedan till Barn- och elevombudet (BEO), en del
av Skolinspektionen som utreder kriankningar mot elever i skolan.
Skolinspektionens rapport Skolors arbete mot trakasserier och krédnkande be-
handling pa ndtet visar att skolorna behéver utveckla sitt arbete fér att géra mil-
jon tryggare for eleverna pa nitet. Skolorna behéver utveckla sin kunskap om
vad som hinder pa nitet och 6ka mdojligheter att uppticka och atgirda trakas-
serier och krinkande behandling pa nitet. Rapporten menar ocksa att skolorna
behover arbeta mer med att synliggora och ifragaséitta normer som kan leda till
att elever krinks, ansikte mot ansikte och pa nitet.

Gromning

Groming betyder forberedelse pa engelska och innebir att nadgon tar kontakt
med barn under 15 ar for att langre fram bega 6vergrepp. Vid gromning sker of-
tast den forsta kontakten pa ett chattforum eller en sida for kontaktannonser.
Att ta kontakt med barn i sexuellt syfte ir olagligt. Om den utsatta har fyllt 15 ar
riknas det som ett sexualbrott mot en vuxen person.

Pa BRIS berittar man att barn och vuxna ofta hor av sig och dr oroliga, framfor
allt nir medierna uppmirksammar nagot fall. Pa polisens hemsida finns myck-
et information, bade fakta och riktad information till barn, unga och vuxna om
gromning; hur man kan skydda sig, vad lagen siger och hur polisen arbetar.

Stiftelsen Allménna Barnhuset gjorde 2014 en undersékning med 6 000 gym-
nasieelever. De fragade eleverna om de innan 15 ars alder kontaktats pa nitet
av nagon som de tror eller vet var minst fem ar dldre och som skickat avklidda
bilder pa sig sjilva, forsokt fa dem att prata om sex, bett dem skicka avkladda
bilder eller géra nagot sexuellt. 32 procent av tjejerna, 40 procent bland de som
varken kdnner sig som tjej eller kille och 11 procent av killarna hade haft sadana
kontakter.

Gromaren

Gromaren svarar pa inlidgg pa chatforum, skriver meddelanden och ligger upp
eller svarar pa annonser. Hen tar kontakt for att odla en relation som ska leda till
en triff i sexuellt syfte. Barn kan uppleva kontakten som oskyldig och inte forsta
att de faktiskt blir utsatta for ett brott. Gromare kan ldmna felaktig information
om sig sjilva for att dra till sig kontakter och anvinda sig av lockbeten, till ex-
empel pasta sig vara en ung flicka med histar som sin stora hobby. Nir forsta
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kontakten etablerats forsoker hen gora sig intressant genom att ldgga ut lock-
beten, som att hen ger mojlighet att rida histar. Gromare forsoker bygga upp ett
fortroende och gora offret beroende. Ibland gar det fort, ibland pagar kontakten
en tid innan gromaren foreslar triff. Vid motet forsoker hen fullfolja sitt plane-
rade Overgrepp.

Ett kiint fall handlar om den sé kallade “Alexandramannen”, som utgav sig for
att vara kvinna och sékte upp sina offer pa nitet dir han inriktade sig pa yngre
flickor. Ar 2006 domdes han till tio ars fingelse fér sexbrott mot nirmare fem-
tio unga tjejer. Brotten rubricerades som valdtiikt, grovt sexuellt utnyttjande av
underarig, misshandel, sexuellt tvang och forforelse av ungdom. Han démdes
ocksa till utvisning pa livstid efter avtjinat straff och till att betala nistan 2,4
miljoner kronor i skadestand.

NPF och gromning

For barn och unga med NPF kan det vara svart att tolka vem avséindaren dr och
vad hen vill i t. ex en chat. Det gor dem extra utsatta fér gromare. For den som
kdnner sig ensam, vill ha sillskap och soker bekriftelse kan det verka enkelt med
nagon pa nitet som ”lyssnar” och visar forstaelse. Ofta dr just bekriftelsen nyck-
eln till den hir sortens nitrelationer. Néir personen “pa andra sidan” méirker att
komplimangerna landar kan hen borja stilla krav, be att fa namn, fa se bilder
och sa smaningom foresla triff. For barnet, som far uppskattning, kan det vara
svart att sitta grinser och séiga nej nir kraven borjar kiinnas obehagliga. Risken
finns att barnet gar med pa saker det inte vill, skiims och har svart att séiga ifran
och beritta for nagon annan. Hemligheten kan vara mycket tung att bira. Det &r
viktigt att betona att det aldrig &4r barnet som bér ansvaret. Det ar alltid foréva-
rens ansvar.

Natkoll-rapporten om sexuella kontakter pa nitet

Som forilder kan det vara svart att ha inblick i och viirdera barnens kontakter pa
nitet och dven forsta reaktioner pa att barnen kan ma daligt. Over 50 procent av
fordldrarna till barn och unga med NPF ir oroliga dver att deras barn fatt sexu-
ella inviter eller forslag pa nitet. Aven forildrar till barn och unga utan NPF ir
oroliga, ca 45 procent.

Har du ndgon gang oroat . Attention

. g . o/ %
dig fér att ditt barn ska (/°) . Foraldrar & medier 2015,

Statens medierad

47
Fa sexuella Har det nagon
kommentarer eller gang hant?

forslag pa internet

*Mer, oftare och langre tid. S& gér barn med NPF pa natet, 2016

Traff 2: Barn och ungas liv pa nitet



Natkolls Foraldrautbildning Kunskapsdel

Att s6ka sig till sex nir det gér ont inuti

Det dr inte vanligt, men det finns barn och unga som anvinder sex som angest-
diampning. Att lata sig utnyttjas sexuellt ir ett sjdlvskadebeteende som inte all-
tid syns utat. Manga kénner skam och skuld &ver att de tar ut sin smirta genom
att utsitta sig fér krinkande och farliga situationer. Kontakten borjar ofta pa
nitet och leder till ett m6te IRL. Oavsett varfor barnen tar kontakt eller later sig
kontaktas, sa dr det alltid forovarens ansvar.

Caroline Engvall dr en svensk journalist och forfattare som skrivit ett antal
bocker 1 amnet och arbetar preventivt for att hjilpa unga som mar daligt. Hon
driver hemsidan Inte till salu, dar barn och unga som gor sig sjilva illa med sex
delar berittelser och erfarenheter. Hon menar att barn férséker visa att de mar
daligt, men sillan genom att beritta om sexuella nitkontakter. Som forilder dr
det dirfor viktigt att vara uppmérksam, ta det forsiktigt, men vaga fraga, forsta
att barnen kanske skims och kénner skuld.

Skydda barn och unga mot gromning

Som forilder ir det bra att forsoka ha en 6ppen dialog om vad som hinder pa
nitet, sa att barnen vagar beritta utan att bli anklagade eller skuldbelagda. Det
finns vissa saker att ha extra koll pa for att sa tidigt som mojligt uppticka om det
ror sig om en gromare.

Vad uppmaérksam pa

e Om kontakten skriver pa ett sitt som vuxna skriver (men utger sig for att vara
jamnarig).

e Om kontakten kommer in pa fragor om sex.

® Om kontakten vill tréffas och insisterar.

Om barnen misstéanker en gromare

e Fraga hur gammal personen ir. En del erkiinner sin riktiga alder.

e Om kontakten lovar nagot pa nitet som ar for bra for att vara sant, da ar det
oftast inte sant.

® Om en vuxen pa nitet dr vildigt intresserad av din hobby, dr vildigt inkin-
nande om du mar daligt och giirna bekréftar att fordldrar “kan vara jobbiga
ibland”, da finns en risk att det inte dr en bra vuxen.

e Skvallra och ljug. Det ir helt ok att ljuga om det dr svart att avsluta en kontakt,
t ex att siga ”"Nu kom mamma in i rummet” eller ”Vad ar adressen? Min pappa
kan kora mig”

® Den som ger sig in i leken maste INTE leken tala. Du har inga skyldigheter att
fortsdtta en kontakt oavsett vad du har sagt eller lovat.

® Tala om for personen att du har beréttat for kompisar eller fordldrar om er
kontakt.

e Avbryt kontakten om personen skriver eller fragar nagot som kinns obehag-
ligt.

e Triffa aldrig nagon ensam forsta gangen. Bestdm tid och plats bland mycket
folk.

e Spara bevismaterial som skirmdumpar, mail eller SMS om det skulle ga fel.
For att ta en skirmdump pa en PC, tryck pa knappen Prt Scr Sys Rq, sa ska-
pas en minnesbild av allt som du har pa din skirm. Om du har en Mac, tryck
pa kommando-skift-8 om du vill ta en bild av hela skirmen. Tryck komman-
do-skift-4 om du vill ta en bild av en del av skiirmen. Markera det omrade du
vill spara.

Traff 2: Barn och ungas liv pa nitet
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Gromningbrottet

Gromningbrottet, kontakt med barn i sexuellt syfte, lades till i brottsbalkens
kap. 6 ar 2009. Den som stimmer triff och pa nagot sitt forbereder ett mote med
en minderarig (barn under 18 ar) kan domas till boter eller fingelse i upp till ett
ar, men det #r vildigt fi som blir ddmda. En undersékning som BRA (Brotts-
forebyggande Radet) gjorde 2009 visar att mycket fa anmiilda fall av gromning
leder till atal (cirka 10%) och att lagstiftningen, som den &r utformad idag, inte
ar tillracklig for att skydda barn mot sexuella kontakter.

Den som, i syfte att mot ett barn under femton dr begd en gdrning for vil-
ken straff foreskrivs i 4, 5, 6, 8 eller 10 §, trdffar en dverenskommelse med
barnet om ett sammantrdffande samt ddrefter vidtar nagon atgdrd som dr
dgnad att frdmja att ett sadant sammantrdffande kommer till stand, doms
for kontakt med barn i sexuellt syfte till béter eller fingelse i higst ett dar.
Brottsbalken kap 6:10 a §.

Livet pa nitet utvecklas sa snabbt att lagstiftningen har svart att hinna med. I
februari 2016 forslog utredaren Gudrun Antemar att ett nytt brott ska inforas
enligt vilket det ar olagligt att sprida bilder eller uppgifter om sexualliv och hil-
sotillstand (det kan vara olagligt redan idag). Hatiska yttranden ska kunna straf-
fas som ofredande. Vidare foreslogs att straffansvaret ska utvidgas for den som
tillhandahaller en elektronisk anslagstavla. Huvuddelen av forslagen foreslas
triadaikraft den 1 januari 2018.

Trovardighet pa nitet

Nir vi googlar, ldser och tar till oss information pa nitet &r det svart att veta vad
och vem vi kan lita pa. Vad ar sant och vad &r pahittat? Hur skiljer man pa fakta
och personers egna asikter, vad ir propaganda och vad dr reklam? Det ir litt att
publicera sig pa niitet och ibland finns varken ansvariga utgivare, censurfunktio-
ner eller filter. Det dr inte alltid l4tt att avkoda information och férsta budskapet
bakom. Speciellt svart kan det vara for barn och unga med NPF. Darfor ar det
bra att trina sig i vad som kallas for kallkritik, nagot alla skolbarn ska ldra sig i
skolan.

Innan du tror pa vad du ser pa natet

e Vilj inte forsta bista svar/information nir du googlar.

® Granska och jaimfor information fran olika killor.

® Ta reda pa vem eller vilka som star bakom informationen och om de verkar
trovardiga.

e Kan det finnas ett budskap bakom, nagon som vill fora fram en asikt eller
egentligen vill nagot helt annat?

e Hur gammal ir killan, dvs inlégget, artikeln eller kommentaren? Ar det aktu-
ellt?

Filter och sdkerhetsinstédllningar

Manga enheter och program har verktyg for filter och sikerhetsinstéllningar.
For riktigt sma barn kan filter hindra att de hamnar pa porrsajter eller ser fil-

mer med mycket vald till exempel. Aldre barn och ungdomar har oftare bittre

koll &n sina fordldrar. Det kridvs mer dn filter for att fa unga att undvika oldmpli-

ga sidor. Hér ar det viktigare att bygga fértroende sé att barnet kénner sig trygg

att viinda sig till en vuxen om hen upplever nagot skrimmande pa nitet.

Traff 2: Barn och ungas liv pa nitet
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Om du missténker att ett barn kan ha utsatts for brott pa natet

® Identifieravad barnet har utsatts for. Har barnet blivit hotat? Har barnet blivit
baktalat? Har nagon krinkt barnets sexuella integritet?

® Om barnet har hotats, forfoljts eller utsatts for sarskilt allvarliga krankningar
ska det alltid anmalas till polisen.

® Dokumentera vad som har hiint, till exempel genom att ta skirmdumpar, inn-
an du blockerar nagon. Tink pa att bilder kan vara manipulerade. For att en
skirmdump ska fa ett nagot storre bevisvirde rekommenderar vi att man tar
hjilp av en kompis som kan vittna om att man tar en skirmdump, och att bild-
en saledes inte manipulerats i efterhand.

® Om barnet har utsatts for en krinkning som ger ritt till skadestand kan man
borja med att skicka ett kravbrev. Det gar att gora utan en jurist. Bland annat
kan man fa hjilp fran Juridikinstitutet (www.juridikinstitutet.se) som &r en
politiskt oberoende ideell organisation, med juridikstudenter fran Stock-
holm och Uppsala. Institutet grundades for att arbeta mot internetrelaterade
kriankningar.

e Kontakta Juridikinstitutet eller en jurist om du vill ga vidare.

Rattsprocessen

Det som ir olagligt offline dr ocksa olagligt online. Det kan kidinnas mindre all-
varligt online, men huvudregeln ir att samma regler géller 6verallt. Den som
tror sig ha blivit utsatt for ett brott ska alltid géra en polisanmélan. Mobbning,
eller nitmobbning ir inte en brottsrubricering men mobbningen kan besta av
handlingar som ir brott. Det behover inte vara den som skriver en nedvérde-
rande kommentar som stélls till svars, utan istillet den som har sett till att kom-
mentaren, bilden eller filmen sprids. I exempelvis det kiinda *Instagrammalet”
i Goteborg lade ungdomar upp bilder pa kontot, men det var de ansvariga for
kontot, som spred bilderna, som démdes.

Brott pa natet

Brott som férekommer pa nitet kan rubriceras som bland annat forolimpning,
hets mot folkgrupp, fortal, olaga hot, ofredande,sexuellt ofredande mm. Du kan
lasamer i Bilaga 1, Brottsrubriceringar och straff for brott pd ndtet.

Traff 2: Barn och ungas liv pa nitet
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Reflektionsfragor

® Vad finns det for fordelar och risker med att barn och unga med NPF skaffar
sig vinner pa nitet?

® Har ditt barn lirt sig nagot av att spela datorspel? Om ja, vad?

® Vad kan foridldrar till barn och unga med NPF lira sig av hur datorspel dr upp-
byggda?

e Har ditt barn fatt nya vinner pa nitet?

e Hur stor #r risken att barn och unga med NPF “fastnar” vid datorn? Ar det
nagot ni pratar om hemma?

® Har du som forilder sett nagon koppling mellan datorspel och 6kad aggressi-
vitet?

e Ar franvaro i skolan nigot som skapar problem hemma hos er?

® Hur manga timmar och nér pa dygnet sitter ditt barn framf6r datorn?

® Hur fungerar maltiderna hemma, far alla i sig frukost, lunch och middag?

® Brukar ni gora fysiska aktiviteter ihop. Vad skulle vara roligt att gora ihop?

® Hur upplever du att barn och unga med NPF agerar nir de reagerar pa nagot
eller nagon pa nitet? Skiljer det sig at fran andra situationer i livet?

® Vad ir skillnaden mellan natmobbning och mobbning pa skolgarden?

e Ar du orolig for att ditt barn blir mobbat pa nitet, alternativt sjilv 4r en mob-
bare? Hur kan du mérka det i sa fall?

® Finns det regler, som du tycker ér viktiga i samspelet med andra, pa och utan-
for nétet? Vad ar viktigt att téinka pa sa att ingen kiinner sig krankt?

® Har du erfarenheter av kontakt med skolan nér ditt barn varit inblandat i
mobbning? Hur har det fungerat?

e Kinner du till om ditt barn har strategier fér hur kontakter tas pa nitet?

® Hur kan forildrar bidra till att barn blir bittre pa att sitta grianser?

Traff 2: Barn och ungas liv pa nitet
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Traff 3:

Olika perspektiv

Filmer

Datorspel — férdlderns perspektiv (4.07 min)
Datorspel — barnets perspektiv (3.54 min)
Sociala medier — foralderns perspektiv (4.20 min)
Sociala medier — barnets perspektiv (6.30 min)

Lagom mycket

Forandringar sker allt snabbare idag och det &r svart att hinga med. Manga vux-
na vet inte vad som hinder pa niitet och tror att det var béttre férr. Forskaren
Elza Dunkels har studerat barns och ungas nitvanor i mer dn femton ar. Hon
tycker att bilden som malas upp av nitet behdver nyanseras och att férildrars
oro ibland kan stilla till det. Forutom att diskutera mobbning, hat och kérlek
bade pa nitet och i den fysiska verkligheten tycker hon att vuxna ska hejda sig.
Hon menar att det alltid skapas oro nir nya foreteelser foriandrar samhaillet, sa
som telefonen, tv:n och internet har gjort.

Dunkels tycker att det viktiga &r att visa nyfikenhet och skapa fortroende sa att
barnen vill och vagar beriitta om nagot skulle kiinnas fel. Hon uppmanar forild-
rar att prata med sina barn, utan att bli forskrickta, doma eller straffa. I stéllet
for att begrinsa barnens uttrycksmaojligheter tycker hon att fordldrar ska skaffa
sig samma program och appar som sina barn och utforska nitet ihop. De kan
stélla fragor om nitet pa samma sétt som de fragar hur det har varit i skolan eller
vart barnen ska ta vigen nir de gar hemifran efter middagen. Det blir lidttare att
se varandras olika perspektiv om man vet mer om varandras vérldar.

Livet pa natet och livet IRL

Manga forildrar ser helst att barnen gor sina ldxor, traffar kompisar utanfér
nitet eller att familjen gor nagot tillsammans. Men for barn och unga kan ge-
menskapen pa nitet vara lika viktig och lika mycket ”pa riktigt” som att triiffas
fysiskt. Alla kompisar dr uppkopplade. Niar man sitter och pluggar kan man fraga
nagon i klassen om historielixan. Det dr ungefir som att ringa varandra, fast det
gar snabbare via chatten.

Det drlatt att bliuppslukad av de virldar som nitet erbjuder. Niar dorren in till
tonarsrummet varit stingd i ett dygn eller ett ging tonaringar fastnat med mo-
bilerna i en hog i soffan medan solen skiner ute kan det vara rimligt att foresla
nagot annat att gora en stund.

Familjekonflikter om medier

Utvecklingen av mobil internetatkomst har gjort det svarare for fordldrar att ha
koll pa barnens liv pa nitet. Det visar Statens Medierads rapport Mellan aukto-
ritet och autonomi. Rapporten bygger pa enkiter och intervjuer med barn och
fordldrar gjorda for att undersoka konflikter som uppstér kring barns och ungas
medieanvindning, och belysa hur de uppfattar och hanterar situationerna. Rap-
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porten visar till exempel att pojkar i hogre utstrackning har konflikter om digi-
tala spel och flickor om mobiltelefonen. Foridldrar som har regler for hur mycket
och nir barnen far anvinda medier har mer konflikter &n andra. Aven forild-
rar som samtalar med sina barn om deras medieanvindning har fler konflikter
jamfort med fordldrar som inte gor det. Medierelaterade konflikter hinger alltsa
ihop med hur engagerade fordldrarna ar.

Elza Dunkels menar att tiden framfor datorn for en del barn, vilket i hogre ut-
striackning kan gilla barn och unga med NPF, kan upplevas som rena raddning-
en. Den som blir mobbad i skolan kan fa kompisar pa nitet i stillet for att kiinna
sig helt ensam och utanfor. Diaremot dr det bra om vuxna hjélper till om barn fa-
cebookar halva nitterna eller spelar sa mycket datorspel att de varken iter eller
sover. Den nya tekniken dr en méktig konkurrent till annat som &r viktigt.

Elza Dunkels tycker ocksa att mobilen forindrat nitbeteendet pa ett positivt
sitt. T stillet for att stidnga in sig pa sina rum, kan barn ta med sig mobilen och
vara uppkopplade 6verallt. Det l4tt att fa tag pa varandra om det skulle behovas,
barnen kan larma, soka hjilp och dokumentera hindelser om néagot allvarligt
intriffar. Men att kontrollera var barnen ir via gps- eller gsm-funktioner dr ing-
enting hon rekommenderar. Om barn vill d6lja vad de gor lamnar de bara telefo-
nen nagon annanstans. ”Barn har ritt till en frizon, dir vuxna inte alltid &r med”,
sidger hon.

Barn och ungas oro

Manga vuxna oroar sig fér vad barnen gor pa nitet, men barn har ocksa asikter
vad géller fordldrarnas nitvanor. Tidningen KP pratade med barn som oroade
sig for att deras forildrar spelade nitpoker, var inne pa porrsidor, spelade spel
eller var inne pa nitdating-sidor, fast de pastod att de jobbade. Barn reagerar
ocksa pa att deras forildrar tar bilder pa dem som de sedan ldgger ut pa nitet -
utan att fraga. Fragar man barn sjilva vad de oroar sig fér att mota pa nitet blir
svaret krig, fattigdom, barn som svilter och djur som far illa. Sddan information
och sadana bilder skapar ridsla och tankar hos barn.

Barn och unga vill prata om néatet

Hur kan man som férilder tinka nir man vill uppmuntra barnen att ga en pro-
menad eller dka och bada i stéllet for att hinga framfor skirmen. Som forélder
och vuxen kan man férsoka féormedla viarderingar och agera forbild i det prak-
tiska vardagslivet. Om du drar pa dig traningskliderna och gar ut och joggar ar
chansen storre att ditt barn gor samma sak.

Enligt hemsidan Surfalugnt vill sju av tio mellan- och hogstadieelever prata
mer i skolan om livet pa nitet. En av fyra uppger att deras lirare aldrig har fragat
om deras liv eller vardag pa nitet, hur man ska vara mot varandra eller bete sig,
hur man kan skydda sig eller vem man kan kontakta om det gar fel. Natvandrar-
na, en verksamhet inom Fryshusets ramar och som ocksa finns inom Svenska
kyrkan, finns for att mota ett 6kat behov av vuxenkontakter pa internet. Nit-
vandrarna har stor erfarenhet av att barn och unga vill prata med vuxna. Att det
ar viktigt med vuxna forebilder som ser barn och motverkar kianslor av ensam-
het och utanférskap, bade pa och utanfor nitet. Pa nitet méter vuxna nitvand-
rare unga som vill prata om hur de har det hemma, som kénner sig ledsna eller
behdver stod. Nitvandrarna kan lotsa barnen vidare till ungdomsmottagning, ge
dem tips pa hur de kan 16sa besvirliga fragor och sedan ha kontakt igen for att
stamma av.

Traff 3: Olika perspektiv
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Barn och unga med NPF och samtal
Det finns bittre och samre tillféllen att ta upp fragor om nétet med en tonaring.
Det viktiga &dr att ha en samtalston dér alla visar respekt for varandra.

Att samtala och skapa moten med barn och unga med NPF kan stélla speciella
krav. Ett samtal 6ga mot 6ga passar inte alla. For en del kan det vara littare att
uttrycka sig skriftligt och pa en plats som kiinns trygg. Det finns forildrar och
barn som sitter i samma rum och chattar. Andra gar pa promenad, bakar brod
eller stidar samtidigt.

Oavsett hur samtalet gar till 4r det &r bra att vara 6ppen och nyfiken. Barnet
kan bidra med egna idéer om léxl4sning eller ha 6nskemal om alternativ till livet
framfor datorn. Att bli tillsagd kiinns aldrig kul, men att vara med och géra nagot
béttre brukar de flesta vilja vara med om.

Elza Dunkels rad till oroliga vuxna

som vill tala med sina barn om natvanor

® Lova att lyssna.

e Stirk barnets motstandskraft och sjilvkinsla.

e Forklara att ditt barn alltid kan beritta om nagot som hént i sociala medier.
Var tydlig med att du inte kommer att bli arg, upprord eller ledsen.

® Be barnet att guida dig pa nitet.

Reflektionsfragor

e Fanns det nagot som oroade vuxna nir du var barn pa samma sétt som nétet
oroar vuxna idag?

® Diskuterar ni hur ni anvinder olika medier hemma? Finns det tillfdllen nar du
tycker att medierna tar 6ver barnets liv, ditt eget liv? Vad handlar konflikterna
om?

e Vilka grianser ir viktigast att formedla till barn och unga nir det giller nitva-
nor?

® Hur holl du kontakt med dina fordldrar nir du var tonaring? Fordelar och
nackdelar med att det ar ldttare att kontakta varandra idag?

e Hinder det att du fastnar pa nétet? Vad fangar ditt intresse?

e Vad var viktigast fér dig som ung? Kan du, som ditt unga jag, férsta ditt barns
val och prioriteringar?

® Hur kan du forsta barnets perspektiv och hur kan du férmedla ditt perspektiv
till barnet?

e Nir ar bista tillfallen att ta upp viktiga fragor med ditt barn?

Traff 3: Olika perspektiv
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Traff 4:
Strategier for l6sningar

Filmer

Strategifilm Gromning (4.30 min)
Strategifilm Familjeliv (2.50 min)
Strategifilm Kompisar (3.35 min)
Strategifilm Halsa (2.50 min)
Strategifilm Natmobbning (3.15 min)

Barn och unga med NPF och deras féraldrar

Det r bade hirligt och jobbigt att ha barn med NPF. De har starka personlighe-
ter, speciella begavningar och tar plats, ofta med bestéimda asikter och mycket
vilja. Ibland kan det vara svart att fa den gemensamma tillvaron att fungera. Var-
dag och relationer runt barnet kan vara kimpiga och syskon riskerar att komma
i klim. Méanga oroar sig ocksa for hur barnet ska klara sig i framtiden. Att barn
och unga med NPF behover stod, struktur och planering i hogre grad 4n andra
barn ir ingen nyhet eller att rutiner som brister kan skapa kaos. Alla fordldrar
vill sitt barns basta och gor sa gott de kan.

Det giller att hitta strategier och att skapa forutsittningar for ett pagaende
samtal i vardagen, som #r 6ppet och tillatande. TAnk pa att det finns olika per-
spektiv och att alla maste kiinna sig sedda och motiverade for att det ska ga att fa
till en forandring.

Konflikter mellan barn och féraldrar om nétet

Rapporten visar att barn och unga med NPF i hogre utstrackning dn andra upp-
ger att de brakar med sina férildrar om vad de gor pa internet, hur mycket tid de
dgnar at internet, vilka spel de spelar och hur linge.

Brukar du och dina féraldrar . Attention

H o/ )*
bli osams om (A) . Ungar & medier 2015,

Statens medierad

27
—_— [ ]

Vad du gér pa Hur mycket tid du Vilka spel du Hur mycket tid du
internet agnar at internet spelar agnar at spel

*Mer, oftare och langre tid. S& gér barn med NPF pa natet, 2016

Regler och begrénsningar

Alla barn &r olika, vilket férstas dven giller barn och unga med NPF. Fragan om
filter och regler for nitanvindning tas ofta upp och det finns fa entydiga svar pa
vad som ir ritt eller fel att gora. Den forsta fragan man kan stilla sig &r varfor
regler behovs och for vems skull.

Traff 4: Strategier fér 16sningar
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I vissa hem fungerar regler jittebra. En timer som later barnet sitta framfor
datorn tva timmar om dagen eller ett system dér barnet far ”tjdna in” datortim-
mar genom att hjilpa till hemma kan fungera. Hos andra leder det till brak. I
vissa familjer delar flera barn pa en dator och hos andra har alla varsin. Det ser
olika ut. Idag har de flesta egen mobil, med tillgang till ndtet dygnet runt. T en in-
tervju i Sydsvenska Dagbladet séiger Elza Dunkels att hon inte tror pa filter eller
att vuxna ska sitta regler, istillet maste barn lira sig ett kritiskt forhallningssétt
och sétta granser for sig sjilva.

Det giller att hitta strategier som inte krinker barnet integritet. Hur far man
ordning pa vardagen sa att alla far plats och har det bra? Det dr bra att diskutera
med andra vuxna och testa olika strategier for att skapa lugn och trygghet kring
barnens nitvanor.

Se I6sningar i stéllet for problem

Det ar l4tt att hamna i negativa monster. Till exempel nér datorn, mobilen eller
surfplattan tar 6ver barnens all uppmérksamhet. Det kan bli tjat och diskussio-
ner om lidxan, matbordet som maste dukas eller chatten pa mobilen som verkar
mycket viktigare dn att dammsuga rummet. Det ir inte konstigt att konflikter
uppstar i en vardag full av val och masten.

For dig som vill skapa fordndringar hemma kan det vara bra att borja med att
forsoka formulera hur du skulle vilja ha det, ett 6nskat l4ge, och inte fastnaidet
gamla vanliga som inte fungerar. Fundera pa vad som krivs for att lixorna ska
bli gjorda och matbordet dukat i stillet for att ligga energi pa att bli arg 6ver det
som inte fungerar. Det ar litt att skuldbeldgga och anklaga i stéllet for att kon-
struera I6sningar. Om vi formulerar hur vi vill att det ska vara blir vi mer kreati-
va och malinriktade. Titta 6ver situationer som fungerat bra och lir avdem. Vad
var det som gjorde att det blev sa bra den gangen, gar det att gora likadant nu?
Barn och unga har ofta egna strategier som vuxna inte kinner till och tviartom.
Fraga och lar av varandra!

Nagra allméanna tips i vardagslivet

® Forsok att hitta strategier som funkar (da blir det littare att ligga steget fore).
e Pratanir alltlugnat ner sig (ett arg och frustrerat barn har svart fér att lyssna).
e Var tydlig (tjat 16nar sig sillan).

e Uppmirksamma det som fungerar (ignorera det som inte fungerar).

® Vaga be varandra om hjilp! Forildrar kan ge varandra stod.

Fokus pa méjligheter och styrkor

Boken Det finns alltid ett sctt av Malena Ranch, Johan Bysell, Michael Hjerth
och Cecilia Brusewitz véinder sig till personer med NPF, anhériga och personal.
Som namnet antyder handlar boken om l6sningar och majligheter. Huvudbud-
skapet dr att uppmirksamma och forstirka resurser i stéllet for att fastna i in-
vanda monster. Daliga monster har en tendens att upprepa sig. Kanske kan vi bli
bittre pa att lyfta det som &r bra.

Genom att gora mer av det som fungerar kan man féorhoppningsvis starta en
ny god vana som motverkar och ibland till och med far problem att férsvinna.
I stéllet for att vara sur over att dottern kom till middagsbordet nir alla andra
hade itit upp i torsdags, fundera 6ver vad det var som gjorde att hon passade
tiden i tisdags. Trina pa att uppmérksamma det som ir bra, berém och visa upp-
skattning.

Traff 4: Strategier fér 16sningar
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Lésningsmonster
Det finns manga situationer som fungerar bra med ditt barn. Hur ir barnet i de
situationerna? Finns det andra personer som &r viktiga, ett 4ldre syskon eller en
kusin med gott inflytande? Hur fungerar du, nir du dr som bést? Vad gor ni bra
tillsammans? Vilka goda sidor far ni mojlighet att visa upp och hur paverkar det
er relation och vardagslivet hemma?

Vilj en situation som du vill férdndra, till exempel ett samtal for att diskutera
hur mycket tid datorn ska fa ta. Plocka fram papper och penna och skriv ner steg
pavigen.

1. Hur ser det ut nu, vad vill du fériandra?

2. Hur skulle du vilja ha det - 6nskat ldge?

3. Vad fungerar redan? Ta tillvara resurser och framgangar.
4.Vad kan du gora nu for att det ska bli som du vill?

Engagemang och natet

Barn och unga dr experter pa nitet och ofta utmirkta guider fér vuxna som vill
veta mer, medan vuxna kan ha koll pa andra viktiga saker. Utforska girna nétet
tillsammans. Det ir roligt att ta sig fram pa nétet tillsammans i jakten pa svaret
pa en viktig fraga, hitta nyheter, musik, nya filmer eller jaga Pékemons. Tillsam-
mans kan barn och forildrar dela intressen och kunskap och var och en far vara
duktig pa sitt.

Barn och unga som vill kanalisera sin energi i nagot positivt har alla majlighe-
ter pa nitet. De kan ladda ner musik- och bildprogram for att utveckla sin konst-
nirlighet. Hitta kontakter for att gd med i en sportklubb, boka triningstider,
borja spela i band eller ga med i en forening. Nitet ger ocksa unga mojligheter
att engagera sig politiskt, driva kampanjer och upprop och organisera sig genom
olika communitys (grupper). De kan férdandra viarlden genom att hitta likasinna-
de 6ver hela virlden och ta kontakt med politiker och beslutsfattare for att fora
fram sina asikter. Nitet ger en mojlighet att delta i det demokratiska samtalet.
For den som soéker stéd och hjilp finns nitvandrare, tjejjourer och hjilplinjer
och professionella som ser behovet och kan ge rad.

Nitet erbjuder oanade mojligheter for den som har Natkoll.

Reflektionsfragor

® Varfor tror du att barn och unga med NPF har mer konflikter med sina forild-
rar om mediavanor? Hur kan konflikterna hanteras?

® Vet du om ditt barn har strategier fér vad hen publicerar pa nitet?

® Vet du om ditt barn har strategier for moten IRL?

e Ar det okej att en orolig forilder kollar sitt barns Facebook-konto?

® Har niregler hemma kring datoranvindning?

® Ge exempel pa vad ditt barn dr bra pa, som kan kopplas till livet pa nitet.

e Ge exempel pa vad du som forilder dr bra pa.

Traff 4: Strategier fér 16sningar
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Information har himtats fran nétet, men ocksa fran bocker och genom att tala
med unga med NPF och deras foridldrar. Inga texter ar direkt kopierade, utan
omskrivna och anpassade efter malgruppen for det hir materialet.

Hiér finns lankar och kéllor om du vill férdjupa dig. Var observant pa att linkar
kan bli inaktuella.

Traff 1

”Svenskarna och sociala medier 2016” fran Internetstiftelsen i Sverige.
www.iis.se/docs/Svenskarna_och_sociala_medier_2016.pdf

Friends natrapport 2016
https://friends-brandmanualswede.netdna-ssl.com/wp-content/uploads/2016/03/
Friends-natrapport2016.pdf

Den nya skolgarden, Aftonbladet
http://dennyaskolgarden.aftonbladet.se/chapter/5-appar-din-tonaring-anvander
Folkhilsan
http://www.folkhalsan.fi/startsida/Var-verksamhet/Ung-och-skola/Vi-mobbar-intl/Natmob-
bning/Vems-ar-ansvaret/Sajter-och-applikationer

Digitala

www.digitalanette.blogspot.se

Surfa Lugnt (surfalugnt.se)
www.surfalugnt.se/wp-content/uploads/ordlista_smiley.pdf

Get a moji

www.getemoji.com

Att tinka pa innan publicering pa internet
www.informationsverige.se/Svenska/Barn-och-foraldrar/Sidor/Internet.aspx

No Hate

www.statensmedierad.se/nohate.1295.html

Traff 2

BEO

https://beo.skolinspektionen.se/sv/For-foraldrar/gora-en-anmalan/

Nitmobbning, nathat och natkarlek av Elza Dunkels

iiS

https://www.iis.se/press/pressmeddelanden/flickor-mer-natmobbade-an-pojkar/
Skolinspektionens rapport: Skolors arbete mot trakasserier och krdankande behandling
pa nitet
https:/www.skolinspektionen.se/globalassets/planerade-pagande-granskningar/natkrank-
ning/skolors-arbete-mot-krankande-behandling-pa-natet.pdf

MUCF - Myndigheten fér Ungdoms- och Civilsamhallesfragor
http://www.mucf.se/unga-och-natet-lankar-tips-trix

Funkaportalen
http://www.funkaportalen.se/tema/spel/vilka-typer-av-spel-finns-det.aspxStatens
Medierad: Sammanfattning av Valdsamma datorspel och aggression — en 6versikt av
forskningen 2000-2011
http://statensmedierad.se/download/18.6cd9b89d14fefd0c4f5cd88b/1443621998047/Vald-
samma-datorspel-sammanfattning.pdf

Polisen

https:/polisen.se/Utsatt-for-brott/Skydda-dig-mot-brott/Grooming

Kallor
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Inte till salu

www.intetillsalu.se

DN: Ny lagstiftning kring natet februari 2016
http://www.dn.se/debatt/sa-kan-hatet-pa-natet-stoppas-med-nya-lagar
Lénsstyrelsen: Skydda barnen mot groming
http://www.lansstyrelsen.se/dalarna/SiteCollectionDocuments/Sv/manniska-och-samhalle/
jamstalldhet/grooming-130213.pdf

Groming — Sexualbrott mot Barn och Unga

www.grooming.n.nu/groominglag

Brottsrummet

http:/www.brottsrummet.se/sv/brott-och-statistik

Alexandramannen: var tids stérsta natsexharva av Katia Wagner

Special Nest: Neuropsykiatri i fokus
http://www.specialnest.se/skola’hemmasittande-ett-slags-beroende

Bo Hejlskov Elvén, om hemmasittande
http://hejlskov.se/skolan/om-skolfranvaro

Radiodokumentiar om Alexandramannen
http://sverigesradio.se/sida/avsnitt/476569?programid=2519

Doktorn.com

www.doktorn.com

Expressen Halsoliv
http://www.expressen.se/halsoliv/halsa/adhd-dubblar-risken-for-att-bli-overviktig/
Funkaportalen (funkaportalen.se)
http://www.funkaportalen.se/tema/spel/vilka-typer-av-spel-finns-det.aspx
Juridikinstitutet

www.juridikinstitutet.se

iiS (www.iis.se)

https:/www.iis.se/docs/ungas-integritet-pa-natet.pdf
https://www.iis.se/lar-dig-mer/guider/motverka-natmobbning/vad-ar-brottsligt

Traff 3

Elza Dunkels forskningsblogg

www.kulturer.net

KP-webben

http://kpwebben.se/vad-gor-foraldrar-pa-natet/

Natvandrarna

http:/natvandrare.fryshuset.se/

Statens Medierad: Statens Medierad kartlagger familjekonflikter om medier
http://statensmedierad.se/press/nyheterkronikorochpressmeddelanden/nyheterpressmed-
delandekronikor/statensmedieradkartlaggerfamiljekonflikterommedier.1099.html

Traff 4

Elza Dunkels, Tips till oroliga féraldrar, SvD
http://www.svd.se/tips-till-oroliga-vuxna-be-barnen-guida-i-sin-natvarld
Elza Dunkels, Natet inte farligare dn andra platser, SvD
http://www.svd.se/natet-inte-farligare-an-andra-platser

Elza Dunkels, Farligt med aldersgrins i sociala medier, SvD
http://www.svd.se/farligt-med-aldersgrans-i-sociala-medier

Elza Dunkels, Sluta varna om barns skarmtid, ETC
http://www.etc.se/inrikes/forskare-sluta-varna-barnens-skarmtid

Det finns alltid ett satt, Malena Ranch, Johan Bysell och Michael Hjerth.
http://attention-riks.se/produkt/det-finns-alltid-ett-satt

Linkar om NPF (och nitet)

Om Riksférbundet Attention

http://attention-riks.se

Om Attention Hisingen-Kungilv (projektigare)
https://attention-hisingenkungalv.se

Om Natkoll

http://attention-riks.se/natkoll

Natkoll pa Facebook
https://www.facebook.com/Projekt-Néatkoll-872282972841639/?fref=ts

Kallor
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Rekommenderad lasning

Statens Medierad

NoHate

http:/nohate.se

Diagnoser i det digitala (podd)
http://statensmedierad.se/publikationer/poddar/diagnoseridetdigitala.1880.html

Om MIK fér mig (Fér elever och pedagoger. Aven lattlist.)
https://statensmedierad.se/larommedier/mikformig.1871.html

Jag <3 internet - dina rattigheter och skyldigheter online

(For elever och pedagoger hég- och mellanstadiet och gymnasiet).
https://statensmedierad.se/publikationer/pedagogisktmaterial/jag3internetmellanstadiet.709.html
http://statensmedierad.se/publikationer/pedagogisktmaterial/jag3internethogstadietochgymnasiet.711.html

Mucf (fd Ungdomsstyrelsen)
Men fraga mig bara (2009)
Ses offline (2014)

Hat pa niatet (2014)

Surfa lugnt (Fér elever och pedagoger, goda exempel pa nitet, uppdateras kontinuerligt)
http://surfalugnt.se/lankar/

Unga pa natet — lankar, tips & trix

http://www.mucf.se/unga-och-natet-lankar-tips-trix

Skolverket: Kolla killan (2015)
http://www.skolverket.se/skolutveckling/resurser-for-larande/kollakallan

Ridda barnen: #Natsmart (2015)
https://www.raddabarnen.se/vad-vi-gor/barn-utsatta-for-sexuella-overgrepp/natsmart-handbok/
http://www.snackaomhat.se/tips-till-dig-som-foeraelder/

Bris: Ungas integritet pa nitet

https://www.iis.se/docs/ungas-integritet-pa-natet.pdf

iiS: Ungas integritet pa natet
https:/www.iis.se/lar-dig-mer/guider/ungas-integritet-pa-natet/

Vill du veta mer om NPF?

a Mer kunskap om neuropsykiatriska funktionsnedséattningar (NPF)
inom olika omraden finns att hdmta pa och via Riksférbundet
Attention, www.attention-riks.se

Vill du veta mer om att tianka I6sningsfokuserat?
Det finns alltid ett s&tt. Lésningsfokus och ADHD (Brusewitz/Byselll/
Hjert/Ranch) Bestall boken via Riksférbundet Attention.

Vill du veta mer om hur skolan kan arbeta

med nétet och unga med NPF?

Inom ramen for projekt Natkoll har Attention Hisingen-Kungalv ocksa
tagit fram ett utbildningsmaterial for elever och pedagoger pa hég-
stadiet och gymnasiet. Materialet &r i form av ett digitalt verktyg och
finns pd www.attention-riks.se

Kallor
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Riksforbundet Attention

Riksforbundet Attention &r en intresseorganisation for personer med neu-
ropsykiatriska funktionsnedsittningar (NPF). I malgruppen ingar personer
med ADHD/ADD, Aspergers syndrom/Autismspektrumtillstand (AST), Sprak-
storning och Tourettes syndrom.

Organisationen har 16 000 medlemmar och arbetar intressepolitiskt med fra-
gor om skola, arbetsmarknad och fritid, sprider kunskap om NPF, driver projekt
samt medlemsarbete genom sina 58 lokalféreningar. En av lokalféreningarna ar
Attention Hisingen-Kungilv som driver projektet Nitkoll.

Natkoll

Nitkoll startade i mars 2015 och ir ett trearigt projekt finansierat av Arvsfon-
den. Idén viicktes néir Attentions Hisingen-Kungilv uppmérksammade en stor
oro bland foraldrar till barn med NPF. Flera barn hade fastnat framfor datorn,
mobbats och utnyttjats sexuellt pa och via niitet.

Natkolls 6vergripande syfte ar att

¢ Oka den generella kunskapen om internetanviindningen bland barn och unga
med NPF och den sérskilda utsattheten pa nitet.

e Oka medvetenheten bland barn och unga med NPF om riskerna pa internet
och behovet att skydda sig.

e Formedla strategier och metoder sa att barn och unga med NPF, deras forild-
rar och andra vuxna omkring dem, kénner sig tryggare i sitt internetanvin-
dande.

e Oka och bevara ungdomarnas positiva erfarenheter pa internet.

Nitkoll har under sitt férsta ar samlat och spridit kunskap om barn och unga
med NPF och internet, bl. a genom en enkitrapport gjord tillsammans med Sta-
tens medierad. Under det andra aret har utbildningsmaterial tagits fram och
under det sista projektaret kommer utbildningar att héllas och materialen ska
ocksa spridas.

Natkolls utbildningsmaterial bestar av

® Natkoll for forildrar till barn med NPF. Ett utbildningsmaterial for fyra triffar
som bygger pa gemensamma samtal utifran filmer.

® Natkoll for skola. Ett digitalt verktyg for elever i hogstadiet samt en handled-
ning for skolpersonal. Verktyget bygger pa ett antal nitrelaterade situationer.

Utbildningsmaterialen ar frimst tdnkta och anpassade till barn med NPF och
nirstaende vuxna. Vi menar dock att de fungerar for alla barn och forildrar. Lik-
heterna ir fler &n det som skiljer at. Med utbildningsmaterialen vill Nétkoll visa
pa nitets utmaningar och mojligheter for barn och unga med NPF. Med relevant
kunskap och mojlighet att reflektera tillsammans med andra minskar obefogade
radslor och onddiga konflikter. Barn behdver engagerade vuxna som har kun-
skap om internet och visar intresse for barnets aktiviteter pa nitet - pa ett 6ppet
och icke-démande sétt.

Slutord
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Bilaga 1: Brottsrubriceringar
och straff for brott pa natet

Férolampningar

En féroldmpning dr nir nagon sarar en annan persons sjilvkinsla. Det kan t.ex.
handla om ett skéllsord, en beskyllning eller nagot annat som krinker en per-
son. For att nagot ska klassas som en forolampning krivs att det som ségs &r rik-
tat mot personen som forolimpas. Om nagon siager nagot elakt om en kompis
bakom dennes rygg kan det alltsa inte vara en férolimpning, om det inte funnits
en avsikt att den som man vill forolampa ska fa hora det.

En forolimpning som uttalas nir det finns *forsvarande omstiandigheter” kan
vara grov foroldmpning. Det kan exempelvis vara om féroldmpningen ar ett led i
mobbning eller annat nedbrytande beteende.

Om en forolampning handlar om till exempel en persons ras, religion, konsi-
dentitet eller sexuella liggning kan det klassas som hets mot folkgrupp.

Straff och skadestand

For att bli domd maste den anklagade vara straffmyndig (det vill siga ha fyllt
15 ar). Normalt utdoms béter, det kan i undantagsfall bli fingelse i upp till sex
manader. Om forolimpningen ér en allvarlig krinkning av den personliga inte-
griteten kan férévaren ocksa tvingas betala skadestand.

Fortal

Fortalkanforenklatbeskrivas som att maninte far uttalasigom andraménniskor
pa ett sitt som far dem att i andras 6gon framsta som mindre viirda, oavsett om
det dr on- eller offline. Det viktiga for att fortalsregeln ska kunna tillimpas ar
att det som sprids (det kan vara t.ex. en text, en film eller en bild) typiskt sett far
omvirlden att tycka simre om personen som omskrivs. Om nagon skriver att jag
ir en skurk sa dr alltsa inte det viktiga att jag blir ledsen av detta. Det viktiga dr
att andra skulle kunna tycka simre om mig eftersom de genom uppgiften tror
eller kan tro attjag dr en skurk. Viktigt att komma ihag dr att det inte dr ett fértal
att skriva nagot dumt om nagon. Det blir fértal forst nir man visar det skrivna
for andra. Fértalsregeln handlar om att limna uppgifter om nagon. Med uppgift
menas nagot som skulle kunna vara sant, det maste ga att sanningsproéva. Ett all-
miént héllet virdeomdome ricker inte. Att sprida “hen &r fulast pa hela skolan”
ir alltsa inte att ses som ett fortal, da det inte dr en uppgift som gar att sannings-
prova. En uppgift kan limnas i flera steg, det kan alltsa dels vara fortal att skriva
nagot pa t.ex. en facebookvigg, dels vara fortal att kopiera det skrivna och ligga
upp det pa en annan facebookvigg.

Straff och skadestand

Straffet for fortal dr fingelse eller boter. Det kan ocksa utdémas skadestand,
dven om garningsmannen dr under 15 ar. Nir ett barn doms att betala skade-
stand kan vardnadshavarna bli skyldiga att betala delar (upp till ca 8000 kr per
brottstillfille) av skadestandet. Ersittningens storlek beror pa hur brottet har
gatt till. Allvarligare brott leder oftast till hogre erséittning.

Bilaga 1: Brottsrubriceringar och straff for brott pa natet
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Fortal pa natet

Hir kan det s.k. Instagrammalet nimnas. Tva flickor pa 15 och 16 ar skapade
ett konto pa Instagram som de kallade ”gbgorroz”, dir de uppmanade andra att
ldmna in tips pa personer som skulle vara sa kallade “orrar”. Orre har sitt ur-
sprung i det turkiska spraket och som kan o6versittas till “slampa” eller “hora”.
Efter att ha fatt in tips publicerade flickorna bilder pa personerna. Domstolen
ansag att det var grovt fértal och domde de tilltalade, eftersom de hade spridit
uppgifterna. Flickorna domdes till att betala skadestand pa 15 000 kr per person
som anmaélt att de blivit krdnkta. Det var 38 stycken.

Olaga hot

Ibland kan klimatet pa nétet vara hart och det hinder att barn och unga och vux-
na hotar varandra bade genom text och bild. En del av hoten &r brottsliga och
kallas for olaga hot.

For att nagot ska klassas som olaga hot s maste inte den brottsliga handling
som man hotar med uttryckas. Aven fortickta hot som t.ex. ”jag vet var du bor”,
eller att skicka en otéck bild till nagon kan utgdra olaga hot. For att olaga hot ska
bli aktualiseras krévs att hotet ar dgnat att framkalla allvarlig fruktan hos den
hotade personen. Det kriivs alltsa att hotet riktas direkt till den hotade, eller sa
maste den hotande ha for avsikt att budskapet ska na fram till den hotade.

Straff och skadestand

Den som déms kan antingen fa boter eller fingelse. Personen kan ocksa behova
betala skadestand om hotet r en allvarlig krinkning av den personliga integri-
teten.

Ofredande

Ofredande ir ett sa kallat fridsbrott, som inkriktar pa en méinniskas ritt att fa
vara i fred och kénna sig trygg. Ofreda betyder férenklat att allvarligt stora na-
gon. For att ndgot ska kunna vara ofredande i ndtsammanhang sa krivs i regel
ett “hansynslost beteende”. Med det menas att det ska rora sig om en kidnnbar
fridskriankning som t ex upprepade telefonparingningar eller meddelandefor-
sindelser. Ofredanderegeln har fortfarande, i nitsammanhang, en ganska sa
oklar definition. Det som star klart &r att det 4r flera omstéindigheter som ligger
till grund for bedémningen och paverkar om handlandet ir ofredande eller inte.

Straff och skadestand
Straffet innebir boter eller fingelse i hogst ett ar. Den som utsatts kan ocksa be-
viljas skadestand.

Sexuellt ofredande

De flesta unga, framfor allt tonaringar, ir nyfikna pa sex. Det hinder att de tin-
jer pa sina egna och andras grinser. Nar nagon utsétts for en sexuell handling
mot sin vilja, eller far sin sexuella integritet kriankt, kan det vara tal om sexuellt
ofredande.

Att krinka nagons sexuella integritet pa nétet kan till exempel vara att skriva
ett inldgg med sexuellt innehall pa ett socialt forum, skicka ett meddelande eller
skrivaien chatt. For att ett agerande pa internet ska kunna vara ett sexuellt ofre-
dande krévs att tre krav uppfylls.

1. Det ska vara riktat mot en viss person (pa samma sitt som en forolamp-
ning maste riktas).
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2. Det skavara dgnat att krinka personens sexuella integritet. Har kréavs inte
att man verkligen kénner sig krinkt, utan man ser till vad en motsvarande
person i den sitsen brukar kiinna. Ett barn har till exempel en vildigt hog
sexuell integritet, varfor ett agerande mot en vuxen kan vara okej, medan
samma agerande mot ett barn kan utgora ett sexuellt ofredande.

3. Det ska vara ett agerande som &r sexuellt for den som krinker. Lite for-
enklat innebér detta att personen som utfor det sexuella ofredandet ska
bli upphetsad av det den gor.

Straff och skadestand
Boter eller fingelse i hogst tva ar. Den som utsatts kan ocksé beviljas skadestand.

Skadestandsansvar och straffansvar

Inom juridiken skiljer man pa straffansvar och skadestandsansvar. Straffansvar
ir en del av straffritten och dr statens utkridvande av ansvar fér att man har bru-
tit mot lagen. Den som fyllt 15 ar dr straffmyndig och kan domas till straff som
béter och fangelse.

Vardnadshavare kan bli skadestandsansvariga

I Sverige kan barn under 15 ar inte domas till straff om de begatt ett brott. Dére-
mot kan de domas att betala skadestand for skador som de orsakat. Skadestands-
ansvar uppkommer nir nagon skadat eller krinkt ndgon annan. Sedan nagra ar
tillbaka ansvarar vardnadshavare (en eller bada férdldrarna eller en person som
ar utsedd av domstol) for skador som barn orsakar genom brott. Vardnadshava-
ren kan fa betala delar av skadestandet. I Instagrammalet” tvingades féridldern
till en av flickorna att betala drygt 150 000 kronor.

Faktagranskad

a Texten om brott och straff &r faktagranskad av Institutet for juridik
och internet. Institutet &r en politiskt oberoende ideell expert-
organisation som bestéar av juridikstudenter med stéd fran praktiskt
verksamma jurister. Institutet grundandes for att arbeta mot
internetrelaterade krankningar. www.juridikinstitutet.se
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Natkoll ar ett trearigt projekt finansierat
av Arvsfonden. Idén vacktes nar Attention
Hisingen-Kungalv uppmarksammade en
oro bland féraldrar till barn med NPF.
Flera barn hade fastnat framfoér datorn,
mobbats och utnyttjats sexuellt pa och
via natet.
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