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En möjlighet kan vara en risk. Men hur vet du?
De sitter försjunkna i timmar. Skriver, spelar, chattar i ett helt eget uni-
versum med spännande spel och världar där vem som helst kan vara 
vem som helst.
 För alla unga är nätet en möjlighet att få kunskap, kontakter och ut-
vecklas socialt. Men det är samtidigt en plats där de riskerar att utsättas 
för kränkningar och luras av personer bakom falska identiteter.
 Att använda nätet på ett tryggt sätt kräver viss kompetens. Men vad 
händer om det brister i kompetensen? Idag vet vi att unga med neuro- 
psykiatriska funktionsnedsättningar (NPF) spenderar mer tid på nätet 
än unga utan diagnoser. De utsätts också oftare för mobbning, hot och 
sexuella inviter på nätet. Det visar en undersökning gjord av Attention 
Hisingen-Kungälvs projekt Nätkoll och Statens medieråd.

Skolan ska arbeta för att förebygga kränkningar på nätet och lära ut om 
risker och möjligheter, rättigheter och utmaningar i den digitala värl-
den. I uppgiften ligger en utmaning att se till alla elever, också dem med 
kognitiva svårigheter.

Webbverktyget Koll på nätet riktar sig till unga, 13–18 år, och handlar 
om kommunikation på sociala medier, näthat och nätmobbning, samt 
gromning. Verktyget består av sex korta berättelser om den fiktiva ka-
raktären Alex. Eleverna får ta ställning till olika situationer som Alex 
hamnar i och sedan diskutera med vägledning av pedagogen. Handled-
ningen är en guide för dig som pedagog i att använda webbverktyget 
tillsammans med dina elever, i grupp eller enskilt.
 Koll på nätet har utvecklats av Pedagogiskt Centrum på uppdrag av 
Attention Hisingen-Kungälv inom ramen för Arvsfondsprojektet Nät-
koll och i samarbete med Statens medieråd.

Nätkoll startade 2015 och är ett treårigt projekt finansierat av Arvsfon-
den. Det drivs av Attention Hisingen-Kungälv och det övergripande 
syftet är att:

 • öka den generella kunskapen om internetanvändningen bland barn 
och unga med NPF och den särskilda utsattheten på nätet,

 • förmedla strategier och metoder så att barn och unga med NPF, deras 
föräldrar och andra vuxna omkring dem, känner sig tryggare på nätet,

 • öka och bevara ungdomarnas positiva erfarenheter på internet.

Sociala medier och unga
I Statens medieråds rapport Ungar & medier 2015 svarade 91 procent 
av 13–16-åringarna att de använder sociala medier, och populärast var 
Instagram. I gruppen 17–18 år är motsvarande siffra 95 procent och här 
ligger Facebook i topp.

Medielandskapet och sociala medier utvecklas och förändras i en ra-
sande takt. Informationsmängden är oändlig och antalet kontakter är 
obegränsade. För att ta vara på de positiva effekterna, men minimera 
riskerna, måste unga (och vuxna) klara av att: 

 • söka, analysera och kritiskt granska information,
 • uttrycka sig, och själva skapa innehåll i olika medier och sammanhang.

För unga med NPF, och för andra med närliggande svårigheter, kan 
internet och sociala medier – precis som för andra – underlätta kom-
munikationen. En person med autismspektrumtillstånd, t ex Asper-
gers syndrom, kan ha svårt att förstå sociala koder men ha lättare att 
uttrycka sig via mejl eller chatt.
 Unga med NPF kan också ha svårare att värdera information och 
kontakter på nätet och det gör personen extra sårbar. Personer som har 
ADHD kan ha ett ökat bekräftelsebehov som gör dem mer benägna att 
lita på andra på nätet. Unga med NPF kan också själva utsätta andra på 
nätet. Samtidigt som vi vet att unga med NPF som grupp kan vara mer 
sårbara på nätet är det viktigt att betona att alla unga kan ha liknande 
svårigheter och riskbeteende på nätet. 

Det är viktigt att unga får möjlighet att diskutera och förstå vad som 
händer på nätet. Koll på nätet vill bidra till att stärka unga, öka deras 
kunskap och hjälpa dem att utnyttja nätets alla möjligheter och rusta 
dem med försiktighetsåtgärder när de träffar andra på sociala medier.

Tre teman
Webbverktyget Koll på nätet bygger på tre teman som omfattar sex be-
rättelser, två berättelser till varje tema: Kommunikation, näthat/nät-
mobbning samt gromning.

Kommunikation handlar om gråzoner, om vad som är ok att skriva, vad 
som kan göra andra ledsna och slutligen vad som faktiskt kan vara ett 
brott att göra på nätet. 
 Vid tangentbordet är det lätt att känna sig anonym och använda hår-
da ord. För många kan det vara en utmaning att sätta gränser och kont-
rollera sina impulser när känslorna svallar. 
 Temat handlar om att respektera dem man möter på nätet, men ock-
så om att förstå att man inte behöver acceptera kränkande behandling 
av andra.

Näthat och Nätmobbning handlar om kränkningar, trakasserier och 
hot på sociala medier. Dessa kan ha sin grund i normer och diskrimine-
rande strukturer som sexism eller rasism. 
 Den som mobbas på nätet kan också vara mobbad utanför nätet. En 
skillnad är att nätet gör det möjligt att dela en elak kommentar eller 

Inledning

Vet du, eftersom vi bor 
så pass nära ändå: Ikväll 
kommer jag börja testa 
den senaste betan av 
nästa expansion. Du kan 
få vara med om du vill. 
Jag bor nära centrum. 
Kan möta upp dig där.

Ja gärna! Men kan jag få 
din adress istället så ska 
jag be mamma skjutsa 
mig?

Levererat

Du är grymt duktig 
måste jag säga. Hur 
länge har du lirat FQ?

Haha välkommen i så 
fall! Jag var med när de 
startade upp, i första 
öppna betaversionen. 
Kul att se att så många 
nya kommer in nu.

Började i somras, 
när silverdome-
expansionen kom ut. 
Men har bara 45000 xp 
på den här karaktären, 
förra slutade vid 80 
tusen.

Coolt. Hur gör man 
för att få vara med och 
testa innan release?

Till dig som pedagog
Du har säkert elever med ADHD, 
autismspektrumtillstånd eller med 
liknande svårigheter i din klass. Det 
här läromedlet är för alla elever, 
men gjort med särskild tanke på 
unga med neuropsykiatriska funk-
tionsnedsättningar. De är mer på 
nätet än andra och utsätts oftare för 
mobbning, hot och sexuella inviter 
på nätet.
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bild med många. Spridningen kan snabbt bli väldigt stor och för den 
som är utsatt kan det få svåra konsekvenser.
 Skillnaden mellan nätmobbning och näthat är att det i det senare fal-
let oftast inte finns en direkt koppling mellan den som utsätts och den 
som utsätter. Kränkningarna kommer från olika håll och inte sällan 
från anonyma avsändare.

Gromning handlar om gränssättning och hur det är möjligt för en per-
son att bygga upp en falsk identitet och en relation i syfte att sexuellt 
utnyttja en person under 15 år. Offer och gärningsman behöver inte 
träffas i verkligheten. Att tvinga någon att posera framför webbkame-
ran är också ett övergrepp.
 Unga med lågt självförtroende, som kanske har få vänner och ett stort 
bekräftelsebehov, är extra utsatta för den här typen av manipulation. 
Relationen inleds med att den unga känner sig sedd och bekräftad på 
olika vis, och kan sluta med någon form av hot och utpressning. Brotten 
är svåra att utreda eftersom den unga kan ha svårt att berätta på grund 
av en känsla av skam och att ha varit delaktig i brottet.

Om en elev berättar något allvarligt
Det kan hända att en elev delar med sig av något allvarligt som skett på 
nätet. Här är en checklista som du kan utgå ifrån: 

I stunden
 • Du har fått ett förtroende. Lyssna utan att avbryta. Håll dig lugn och 
skuldbelägg inte. Risken är stor att din elev då slutar att berätta. Gör 
tydligt att du finns kvar och vill hjälpa.

Därefter
 • Skolans ansvar. Om det förekommer mobbning i eller i anslutning till 
skolan (även på internet) måste skolan utreda och agera. Ytterst är 
det huvudmannens ansvar – det vill säga kommunens. Om det är en 
friskola är skolans ägare huvudman. Om skolans huvudman inte age-
rar eller om åtgärderna är otillräckliga, kan skolan anmälas till skol-
inspektionen av elev eller målsman. 

 • Kontakta målsman? Om eleven är under 18 år måste målsman kon-
taktas. Förklara för eleven att det är din skyldighet. Undantaget är om 
du tror att eleven kan fara illa om målsman får veta. Kontakta social-
tjänsten i så fall. 

 • Kontakta socialtjänsten? Om du misstänker att eleven far illa är du 
skyldig att kontakta socialtjänsten.

 • Kontakta polisen? Polisanmäl om du misstänker att det rör sig om ett 
lagbrott. Om eleven inte vill göra det själv ska skolan hjälpa eleven att 
anmäla. 

 • Förebyggande arbete. Skolan ska arbeta förebyggande mot mobb-
ning och kränkningar. Skolan ska ha en plan mot diskriminering och 
kränkande behandling och göra regelbundna uppföljningar och ut-
värderingar, där både elever och personal är delaktiga.

 • Behöver eleven någon att prata med? Hänvisa till elevhälsovård eller 
ungdomsmottagning. Organisationen Bris kan ge stöd.

 • Behöver du själv någon att prata med? Vänd dig till skolans rektor.

Koll på nätet i skolan
Hej. Vad tänder du på?

Lägg av

Jävla äckel

Men shit sluta va så 
himla känslig, det va 
ju bara en fråga.

Hora. Akta dig. Finns 
dom som gärna spöar 
och våldtar lesbiska 
fittor som dig.

Idag 21:28

Metodbeskrivning
I Koll på nätet finns en fiktiv karaktär som pedagogen och eleverna an-
vänder som utgångspunkt för att lära om relationer och händelser på 
internet, i spel och sociala medier.
 Karaktären Alex bygger på insamlade berättelser som projekt Nät-
koll tagit del av, samt de workshoppar som GR Pedagogiskt centrum 
haft med elever. 
 Alex beskrivs så här: Alex är ofta online. Där följer han sitt musikin-
tresse, spelar spel och snackar på olika sociala medier. Alex skejtar ock-
så och lägger ibland upp filmer på Youtube.
 
Att använda en tredje person gör det möjligt för pedagogen och elev-
erna att diskutera saker som kan vara besvärliga att prata om utifrån 
egna erfarenheter. Istället för att svara på frågan: Hur känns det om en 
klasskamrat skriver något elakt om dig på internet? kan det vara lättare 
att svara på frågan: En klasskamrat skriver att Alex är äcklig och att han 
drogar. Hur tror du Alex känner? Eleverna behöver inte känna sig expo-
nerade, och du som pedagog får information att använda i de gemen-
samma diskussionerna.
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I webbverktyget får vi följa Alex i olika situationer. Eleven klickar sig 
igenom varje berättelse som består av ett antal sidor med bilder och 
kortfattad text. Några sidor innehåller ställningstaganden och frågor 
till eleverna. När eleven svarat på en fråga kommer en sida med feed-
back och därefter fortsätter berättelsen. I slutet av varje berättelse får 
eleverna kunskap om några enkla strategier och tips på mer informa-
tion och hjälp.

Frågor och ställningstaganden kan användas som utgångspunkt i en ef-
terdiskussion med eleverna. Under diskussionen hjälper läraren elev-
erna att omvandla spelets berättelser till fakta och kunskap. Du som 
pedagog har ansvar för att alla elever, utifrån var och ens förmåga, får 
möjlighet att reflektera och få bättre koll på nätet.

Förslag på lektionsupplägg
Här följer ett förslag på hur du kan lägga upp din lektion, vilka förbere-
delser som krävs och hur fortsatt arbete kan se ut. Du som pedagog vet 
bäst hur du föredrar att arbeta och hur dina elevers behov och intressen 
ser ut. Se detta som en plan att utgå ifrån när du planerar lektionen, 
snarare än ett schema som måste följas strikt.

Förberedelser. Koll på nätet kan användas på både dator, surfplatta och 
smartphone. Internetuppkoppling krävs, men verktyget kräver inte 
stora datamängder eller snabbt internet. Endast webbläsare behövs – 
inget program behöver installeras.

Vi rekommenderar att du själv går igenom alla berättelser om Alex. De 
är korta och det tar inte lång tid. Detta ger dig en god bild av innehållet 
och möjlighet att välja vilka berättelser som är mest relevanta för dina 
elever om ni måste välja.

Förberedande material för dig som lärare. Rapporten Mer, oftare och 
längre tid. Så gör barn och unga med NPF på nätet ger mer fördjupad 
kunskap än inledningen i den här lärarhandledningen. Projekt Nätkoll 
har också tagit fram ett antal filmer som ger en bra introduktion till Koll 
på nätets teman. Rapporten och filmerna finns under länkar på projek-
tets hemsida.

Du kan också lyssna på podden Diagnoser i det digitala. Den är 30 mi-
nuter och har tagits fram av Statens medieråd (Nohate) tillsammans 
med projekt Nätkoll. Med podden får du baskunskap om unga med NPF 
och nätet. Du hittar fler poddar samt filmer som lyfter specifika nät- 
frågor under publikationer på Statens medieråds hemsida.

Vad ska eleverna lära sig? Koll på nätet kan användas i flera ämnen och 
kurser i grundskola och gymnasiet (se kapitlet Koppling till styrdoku-
ment). Ha klart för dig vad du har för mål med lektionen och hur Koll på 
nätet eventuellt relaterar till tidigare eller framtida moment. Fundera 
också på om och i så fall hur eleverna kan visa vad de har lärt sig – eller 
kanske redan kan – om temat.

Planera efterdiskussionen. Var förberedd för att kunna diskutera be-
rättelserna och frågorna med eleverna. Läs på om de teman du vill ta 
upp och gå igenom diskussionsfrågorna till varje berättelse. Markera 
redan i förväg de frågeställningar som du tycker är särskilt relevanta.
 Förbered dig så att du kan ge tydliga svar på frågor som eleverna kan 
ha om aktiviteten: Vad, varför, hur, hur länge och vad händer sen?

Enskilt eller i grupp? Det går lika bra att använda Koll på nätet enskilt 
med en elev, med elever i en liten grupp eller i form av ”flipped class-
room” där eleven arbetar hemma med att gå igenom berättelserna, för 
att sedan i skolan diskutera frågorna med dig och klasskamraterna.
 Du kan också gå igenom berättelserna med en mindre grupp med 
hjälp av projektor. Då har du som lärare datorn och vid varje frågeställ-
ning i spelet diskuterar du med eleverna vad de tänker. Använd gärna 
frågorna från efterdiskussionen för att stödja eleverna i deras resone-
mang kring de situationer Alex hamnar i.

Genomförandet i klassrummet
Presentera ditt upplägg för eleverna. Här är några frågor du kan utgå 
från:

 • Vad ska ni göra? Idag ska ni prata om internet och sociala medier, 
med fokus på bra och mindre bra saker – både möjligheter och risker.

 • Varför ska ni göra det? De flesta man träffar på nätet är schyssta, men 
inte alla. Idag ska ni lära er mer om hur man kan ha skoj och samtidigt 
vara trygg.

 • Hur ska ni göra det? Via en webbsida ska ni ta del av några berättelser 
om en person som heter Alex. Alex gillar spel, skateboard och musik 
och är mycket ute på nätet. Efter att ni har gått igenom berättelserna 
om Alex ska ni diskutera det ni sett och läst.

 • Hur lång tid kommer det ta? Skriv gärna upp på tavlan hur lång tid de 
har på sig för olika moment.

 • Vad händer när ni är färdiga? Berätta kortfattat om och i så fall hur 
ni kommer använda Koll på nätet för fortsatt arbete på kommande 
lektioner. Tips finns i Digitala verktyg.

Ge eleverna webbadressen och låt dem komma igång.

 • Under tiden de går igenom berättelserna, gå runt och hjälp till om 
någon har problem med verktyget.

 • Vissa elever är snabbare än andra. Andra tar sig tid att läsa noggrant. 
Hjälp eleverna att hålla tiden – om någon tar lång tid på sig kan du 
behöva avbryta för att hålla lektionsplaneringen. 

 • Eleverna får gärna fråga varandra och diskutera under tiden om de 
vill, men det går lika bra att surfa själv och inte prata med någon an-
nan. 

När eleverna är klara eller när tiden som du satt upp för att använda 
verktyget är slut, avbryt aktiviteten. Be att de lägger ner sina telefoner, 
surfplattor eller datorer för tillfället. Nu är det dags för efterdiskussion.

Checklista
 • Eleverna behöver tillgång till 
internet.

 • Alla behöver var sitt digitalt 
redskap: dator, surfplatta eller 
smartphone.

 • Ha gärna en extra surfplatta eller 
dator tillhands om något krånglar.

 • Uppskatta hur lång tid du tror att 
momenten tar. 

 • En ungefärlig tidsåtgång är: 
10 minuter introduktion och 
”komma igång” 
5 minuter surftid per berättelse 
25 minuter efterdiskussion 
Räkna också med 5 minuter extra 
för oförutsedda förseningar.

www.natkoll.nu

www.attention.se/natkoll

www.statensmedierad.se/publikationer

Tips!
 • Har eleverna svårt att komma 
igång och prata i grupp? Det gör 
inget om inte alla pratar. 

 • Börja med en ”runda” där alla får 
säga något kort om Koll på nätet 
och Alex som person.

 • Referera till vad du hört: ”Sanna, 
jag hörde förut att du kommente-
rade vad Alex gjorde mot Oliver. 
Jag tyckte att det du sa då var 
smart. Kan du berätta för de 
andra hur du tänkte?”
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Efterdiskussion
Efterdiskussionen ger eleverna möjlighet att diskutera sina upplevel-
ser och intryck. Eleverna kan dela med sig av sina personliga iaktta-
gelser och tankar, och med ditt stöd kan det utvecklas till kunskap och 
strategier.
 Redan i webbverktyget får eleverna feedback och några enkla strate-
gier vid olika frågeställningar. Dessa kan du ha som utgångspunkt i ef-
terdiskussionen. Här följer förslag på hur du kan strukturera efterdis-
kussionen. Ni kan gå igenom alla eller bara några av frågeställningarna.
 Om ni bestämmer er för en diskussion i helgrupp föreslår vi att du 
placerar eleverna på ett sådant vis att alla kan se varandra, och där ing-
en sitter längst fram eller längst bak i rummet. En cirkel eller liknande 
brukar fungera bra, alternativt att man flyttar om centrum i rummet 
och att de som sitter längst fram får vända stolarna mot mitten. 
 Ibland kan det vara bättre att låta eleverna diskutera i mindre grup-
per. Ge grupperna en eller några frågeställningar, och låt sedan grup-
perna dela med sig av sina slutsatser. 

Allmänna diskussionsfrågor
Allmänna frågor kan du ta upp först, sist eller mitt i diskussionen.

 • Vad tyckte du om Koll på Nätet?
 • Vad fick ni för intryck av Alex? Kändes han som en verklig person?
 • Känner ni igen er i något av det som Alex gör på nätet? T ex träffar 
nya kompisar, spelar Pokemon Go, delar bilder och filmer på sociala 
medier, diskuterar på forum, spelar spel.

 • Vad är bra med internet och sociala medier? T ex träffa kompisar, 
hitta personer med samma intressen, träffa personer från andra ställ-
en i världen, kunna uttrycka sig lättare, snabbt få ut nyheter och dela 
roliga saker. Vad kan vara mindre bra? Svårt att veta vilka folk är i 
verkligheten, lätt att skriva förhastade saker, dåliga saker får sprid-
ning, falska rykten.

1. Har du koll på vad som kan vara brottsligt att skriva på nätet?
Den här berättelsen handlar om balansen mellan rätten att få uttrycka 
sig och att inte kränka eller göra andra illa på nätet. Den tar upp frågor 
om yttrandefrihet, förolämpning, olaga hot, förtal och trakasserier samt 
kontakt med barn i sexuellt syfte.

I berättelsen händer det här:
 • En person skriver att Alex är trögfattad eftersom de har olika åsikt.
 • Alex funderar på om det är brottsligt att skriva att man vill slå ner nå-
gon.

 • Alex delar ett inlägg om att en klasskompis förälder suttit i fängelse, 
men vet inte om det stämmer.

 • Alex får en kommentar på ett inlägg där någon frågar om han vill ha 
sex.

Frågor som ställs:
Är det brottsligt att skriva att någon har fel åsikt? Är det brottsligt att 
skriva att man vill slå ner någon? Tror du att man får skriva eller dela 
inlägg som handlar om en annan person, även om man inte vet om det 
som står är sant? Är det brottsligt att fråga om någon vill ha sex?

Förslag på lektionsupplägg
 • Börja med att ställa någon av de allmänna diskussionsfrågorna (sid 10).
 • Vilka frågor fick eleverna svara på i verktyget? Svarade de på annat 
sätt än andra?

Till eleverna
 • Vad är skillnaden mellan att skriva något elakt eller något brotts-
ligt på nätet? Yttrandefrihet innebär att alla får uttrycka sin åsikt. 
Att skriva något elakt kan vara sårande utan att vara brottsligt. Men 
att skriva något som är nedsättande, kränkande eller hota någon kan 
också vara ett brott. Det kan vara svårt att veta vilka effekter en kom-
mentar kan få.

 • Vilka olika strategier presenterades? Skriv inte saker för att såra nå-
gon, tänk efter innan du lägger ut något på nätet eller kommenterar. 
Tänk på vem som kan läsa det du skriver, och hur det kan kännas för 
den som det handlar om. Prata med andra som spelar samma spel el-
ler är på samma forum eller i samma grupp om hur de tänker. Ta reda 
på mer information innan du bestämmer dig för om något är sant. 
Fundera på om saker verkar rimliga eller inte.

 • Vad tycker du om strategierna? Har du andra förslag på strategier? 
 • Kan vi formulera gemensamma regler?

Vad är ett brott?
Se bilagan Brottsrubriceringar

Är du utsatt för ett nätbrott?
Juridikinstitutet kan ge information 
och råd www.juridikinstitutet.se

KommunikationTEMA
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Fyra råd för ett snällare 
internet

 • Var kritisk. Fundera på vad du 
läser, ser och hör på nätet.

 • Ljug inte. Använd ditt riktiga 
namn när du postar eller kom-
menterar.

 • Såra ingen. Tänk efter innan du 
skriver eller delar innehåll som 
handlar om andra.

 • Säg till. Anmäl det som inte känns 
ok på hemsidan du ser det på, 
oavsett om det handlar om dig 
eller någon annan.  
(NoHate/Statens medieråd) Hjälp för brottsutsatt

 • Prata med en vuxen eller kompis 
som du litar på. 

 • Prata med skolpersonalen om du 
behöver stöd och hjälp.

 • Ring, mejla eller chatta med BRIS, 
telefon 116 111.

 • Polisanmäl.
 • Brottsofferjouren kan ge råd och 
stöd.

Så stoppar du näthat
 • Våga lite. Säg emot.
 • Stöd dem som tar diskussionen. 
Gilla deras kommentarer.

 • Du måste inte vinna diskussionen. 
Att prata lite räcker långt.

 • Ingen kan gör allt men alla kan 
göra något.

 • Träna på att säga ifrån så vågar 
du göra det i klassrummet också. 
(www.jagarhar.se)

2. Har du koll på vad som är ok att skriva på nätet?
Den här berättelsen handlar om vad som är schysst att skriva och 
uppmärksammar att även det som är lagligt kan skapa obehag för 
människor. Den tar upp frågor om objektifiering, sexualisering och ytt-
randefrihet.
I berättelsen händer det här:

 • Alex lägger upp en video med ett skateboardtrick som han spelat in 
tillsammans med en kompis. Alex får flera kommentarer på videon.

 • Vissa kommentarer är positiva, andra negativa. 
 • Några skriver att Alex är sexig och har snygg häck.

TEzz08: Jävla småungar, är det där allt ni kan? :’D
Rockefeller_0o_: Du kan ju inte ens göra en ordentlig ollie. Hör av dig 
så kan jag lära dig!
Pro_567_elit_oO_: NICE! Sexig du är ;)
Pro_567_elit_oO_: Asså kolla! Du är så HOT! Hoppas vi ses!

Förslag på lektionsupplägg
 • Börja med att ställa någon av de allmänna diskussionsfrågorna (sid 10).
 • Vilka frågor fick eleverna svara på i verktyget? Svarade de på annat 
sätt än andra?

Till eleverna
 • Vad kan vara positivt med att lägga upp filmer på sajter som Youtu-
be? Det är kul att dela med sig av roliga händelser, berättelser och 
tips. Roliga saker kan få stor spridning. Det finns de som kan tjäna 
pengar på att spela in roliga videos.

 • Vad finns det för risker med att lägga upp filmer på sajter som Youtu-
be? Att filma någon i en kränkande situation i smyg, och ladda upp 
filmen utan medgivande, kan vara brottsligt.

 • Vad är skillnaden mellan att kommentera det någon gör i en film och 
hur personen ser ut? Att kommentera någons kropp eller utseende 
visar att man inte bryr sig om vad de gjort, utan bara hur de ser ut. 
Objektifiering är när någon enbart uppmärksammar en persons utse-
ende eller kropp, istället för det personen gör.

 • Vilka olika strategier presenterades? Tänk på att bilder och filmer 
kan spridas. Lägg bara upp filmer som du, och andra som är med på 
filmen, är ok med att de sprids. Tänk på vad det är som du kommente-
rar, det personen gör eller hur den ser ut?

 • Vad tycker du om strategierna? Har du andra förslag på strategier?
 • Kan vi formulera gemensamma regler?

1. Har du koll på vad som är näthat?
Den här berättelsen handlar om någon som utsätts för trakasserier som 
växer till näthat. Den tar upp näthat och trakasserier.

I berättelsen händer det här:
 • Alex lägger upp en video från en Wizzardkonsert, en artist som Alex 
tycker är jättebra. 

 • En person skriver en kränkande kommentar om Alex och fortsätter 
trakassera honom på nätet.

 • Snart börjar andra personer som Alex inte känner trakassera honom 
och skriva elaka saker.

Lina: Så skönt att Wizzard slutat. Sög stenhårt!!
Kerim: Wizzard är slut. Bögjävel
Lina: Vet inte vem fan Alex är, men han suger säkert lika mycket som 
Wizzard
Sebbe: Haha, Alex är säkert lika slut som Wizzard!
Lina: Har du gått och lagt dig, din lilla skit?

Förslag på lektionsupplägg
 • Börja med att ställa någon av de allmänna diskussionsfrågorna (sid 10).
 • Vilka frågor fick eleverna svara på i verktyget? Svarade de på annat 
sätt än andra? 

Till eleverna
 • Kunde Alex göra något själv? Det som hände var inte Alex fel. Det 
är svårt att stoppa näthat. Alex hade kunnat anmäla kommentarerna, 
men det är svårt när det är många personer som skriver. 

 • Gör det någon skillnad om Lina eller Alex är kille eller tjej? 
 • Vad är skillnaden mellan att skriva att en konsert är dålig och att en 
person är dålig?

 • Att öppet kritisera någon, är det någon skillnad om man känner per-
sonen eller inte? Om man känner personen kan det vara lättare att 
svara. Att skriva så att alla kan läsa öppnar för att fler kan hålla med 
eller säga emot.

 • Vilka strategier presenterades? Skriv inte något som kan såra, t ex 
personliga saker eller kommentarer om någons utseende. Hjälp den 
som är utsatt och om du själv blir utsatt, vänd dig till någon som du 
kan lita på.

 • Vad tycker du om strategierna? Har du andra förslag på strategier?
 • Kan vi formulera gemensamma regler?

Näthat och nätmobbningTEMA

Skolans ansvar
 • Skolan har ansvar att skydda elev-
er oavsett om mobbningen sker 
online eller offline.

 • Har din skola en plan mot krän-
kande behandling?

 • Vad står i planen?
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Polisens råd
 • Bestäm tid och plats där det är 
mycket folk i rörelse.

 • Berätta för någon vad du ska göra 
innan du går.

 • Träffa aldrig någon ensam om du 
är det minsta misstänksam. 

 • Du har rätt att ångra dig närsom-
helst – oavsett vad du har lovat.

Gromning
Den som på något sätt förbereder 
ett möte med en minderårig i sexu-
ellt syfte kan dömas enligt Brotts-
balken kap 6:10 §

Har du misstankar?
 • Fråga hur gammal personen är.
 • Verkar den du chattar med vara 
äldre än vad den säger?

 • Ställer personen frågor om sex?
 • Vill personen att ni ska träffas?
 • Säg att du har berättat för andra 
att ni pratar på nätet.

 • Avbryt kontakten om personen 
skriver obehagliga saker.

 • Du har inga skyldigheter att fort-
sätta en kontakt oavsett vad du 
sagt eller lovat.

2. Har du koll på vad som är nätmobbning?
Den här berättelsen handlar om hur ett bråk i skolan får ett eget liv på 
nätet och utvecklas till något större. Den tar upp nätmobbning och tra-
kasserier.

I berättelsen händer det här:
 • Alex bråkar med Oliver, en lärare går emellan. Alex är fortfarande arg.
 • Efter skolan tar Alex en bild på Oliver med ordet ”idioten” och skick-
ar till sin kompis Soraya. Soraya tycker den är rolig.

 • Nästa dag postar Alex en snap på Oliver, skriver ”Kolla idioten!” och 
sprider den till fler. Många tycker det är roligt.

 • Någon ristar in ”idiot” på Olivers skåp.

Förslag på lektionsupplägg
 • Börja med att ställa någon av de allmänna diskussionsfrågorna (sid 10).
 • Vilka frågor i verktyget fick eleverna svara på? Svarade de på annat 
sätt än andra? 

 
Till eleverna

 • Hur känner du inför att Alex skickar en bild där Oliver är kryssad till 
Soraya?

 • Gör det någon skillnad om Oliver och Alex hade varit tjejer?
 • Är det någon skillnad på att skriva på mejl eller pm (personligt med-
delande) och att skriva eller dela något som andra kan se? Det är 
viktigt att tänka på vad man skriver om många kan läsa det. Den som 
skriver direkt till en person kan uttrycka sig friare då meddelandet är 
avsett för en person och inte flera. Men även personliga meddelanden 
kan delas och spridas.

 • Är det någon skillnad på mobbning på nätet och IRL? Mobbning gör 
ont oavsett om det är online eller offline. På nätet kan saker delas och 
”gillas” och det gör att fler kan delta i mobbningen som kan pågå dyg-
net runt.

 • Vilka strategier presenterades? Skriv inte nedsättande eller krän-
kande kommentarer, eller gilla andras. Hjälp den som utsätts för 
mobbning på nätet. Skolan har ansvar för att förhindra mobbning på 
skolan, men har också visst ansvar för det som sker på nätet mellan 
skolans elever.

 • Vad tycker du om strategierna? Har du andra förslag på strategier?
 • Kan vi formulera gemensamma regler?

1. Har du koll när du träffar människor i spel IRL?
Den här berättelsen handlar om vad som är klokt att tänka på om man 
träffar någon i verkligheten som man lärt känna via ett spel. Den tar 
upp försiktighetsåtgärder vid kontakt med människor man inte känner.

I berättelsen händer det här:
 • Alex spelar Pokemon Go. Utomhus träffar han Hampus som är äldre 
och har många sällsynta pokemons.

 • Hampus bjuder Alex på en dricka.
 • Hampus säger att de kan gå till ett pokestop nära hans bostad. Alex 
följer med.

 • När de kommit fram frågar Hampus om Alex vill följa med in till ho-
nom eftersom han måste hämta en sak i sin lägenhet.

Förslag på lektionsupplägg
 • Börja med att ställa någon av de allmänna diskussionsfrågorna (sid 10).
 • Vilka frågor fick eleverna svara på i verktyget? Svarade de på annat 
sätt än andra?

Till eleverna
 • Vad tänker du om att Alex tar emot en dricka?
 • Alex väljer att följa med upp i lägenheten. Vad tänker du om det?
 • Vilka likheter och skillnader kan det finnas mellan att träffa någon 
IRL och på nätet? På nätet är det enklare att låtsas vara någon annan. 
Det är en möjlighet men också en risk. Vid datorn kan du tryggt söka 
information, utforska nya situationer och kontakter. Samtidigt vet du 
inte vem du kommunicerar med.

 • Gör det någon skillnad om Hampus eller Alex är tjej?
 • Vad kan vara viktigt att tänka på om du får saker av okända perso-
ner? Du står inte i skuld bara för att du har tagit emot en present. Ett 
”tack” räcker.

 • Vilka strategier presenterades? Var öppen för de möjligheter som 
finns i online-spel och spel IRL, men var också kritisk. Tro inte på allt 
som andra skriver. Anmäl om något inte känns ok. Gå inte iväg ensam 
med personer som du inte känner. Berätta för någon vart du går.

 • Vad tycker du om strategierna? Har du andra förslag på strategier?
 • Kan vi formulera gemensamma regler?

GromningTEMA
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Koppling till  
styrdokument

Skolans värdegrund och uppdrag (Gy 11 och Lgr 11) 
Webbverktyget Koll på nätet handlar om att lära sig respektera och vär-
desätta människor man möter på nätet och att främja en god social miljö 
både i skolan och på fritiden. Det ger kunskap och strategier som hjälper 
eleven att stå upp för medmänskliga värden och mänskliga rättigheter.

Skolans uppgift är att låta varje enskild elev finna sin unika egenart och 
därigenom kunna delta i samhällslivet genom att ge sitt bästa i ansvarig 
frihet. Skolan ska främja förståelse för andra människor och förmåga till 
inlevelse.

Grundskolans läroplan (Lgr 11, rev-16)
Övergripande mål 
Normer och värden. Genom att se och diskutera konkreta exempel på 
situationer som kan uppstå på nätet får eleverna möjlighet att formule-
ra ställningstaganden och strategier för att kunna stå upp för egna och 
andras rättigheter på internet.

2. Har du koll när du spelar online?
Den här berättelsen handlar om hur en person kan dölja sin verkliga 
identitet online genom att ta ett annat namn och ladda upp stulna bil-
der. Den tar upp kritiskt tänkande vid nya kontakter online och vad man 
kan tänka på innan man lägger upp bilder på sig själv på nätet.
I berättelsen händer det här:

 • Alex får hjälp i ett spel av en annan spelare som kallar sig Sarah.
 • Sarah ger Alex ett jättefint vapen, i form av ett armborst, i spelet.
 • Sarah föreslår att de ska prata på ett annat internetforum.
 • Alex blir uppmanad att ladda upp bilder på sig själv.

Förslag på lektionsupplägg
 • Börja med att ställa någon av de allmänna diskussionsfrågorna (sid 10).
 • Vilka frågor fick eleverna svara på i verktyget? Svarade de på annat 
sätt än andra? 

Till eleverna
 • Alex tar emot armborstet från Sarah. Vad tycker du om det?
 • Sarah skickar en länk till ett annat internetforum till Alex. Alex ska-
par ett konto på det nya forumet. Vad tänker du om det?

 • Vad tänker du om att Alex lägger upp en bild på sig själv i badbyxor? 
 • Vilka likheter och skillnader kan det finnas mellan att träffa någon 
IRL och på nätet? På nätet är det enklare att låtsas vara någon annan. 
Det är en möjlighet men också en risk. Vid datorn kan du tryggt söka 
information, utforska nya situationer och andra kontakter. Samtidigt 
vet du inte vem du kommunicerar med.

 • Gör det någon skillnad om Alex är en tjej?
 • Vad kan vara viktigt att tänka på när man får saker av andra på nätet? 
Man står inte i skuld bara för att man tagit emot en present. Ett ”tack” 
räcker.

 • Vad kan vara viktigt att tänka på när man lägger upp en bild på sig 
själv på nätet? En bild kan snabbt få spridning. Allt du lägger upp på 
nätet kan kopieras och användas av andra. Lägg inte upp en bild på 
dig själv om det skulle kännas jobbigt om den dök upp någon annan-
stans utan att du har godkänt det. Ingen har rätt att kräva att du ska 
skicka en bild på dig själv. Kolla upp sajter du inte känner till innan du 
registrerar ett konto där. Fråga en kompis eller vuxen om det känner 
till det nya forumet. Det kan vara något som kostar pengar eller att 
andra på sajten är vuxna som vill komma i kontakt med barn och unga 
för att locka dem till sexuellt umgänge.

 • Vilka strategier presenterades? Var kritisk. Tro inte på allt som andra 
skriver. Anmäl om något inte känns ok.

 • Vad tycker du om strategierna? Har du andra förslag på strategier?
 • Kan vi formulera gemensamma regler?
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Skolans mål är att varje elev:
 • kan göra och uttrycka medvetna etiska ställningstaganden grundade 
på kunskaper om mänskliga rättigheter och grundläggande demokra-
tiska värderingar samt personliga erfarenheter,

 • respekterar andra människors egenvärde,
 • tar avstånd från att människor utsätts för förtryck och kränkande be-
handling, samt medverkar till att hjälpa andra människor, 

 • kan leva sig in i och förstå andra människors situation och utvecklar 
en vilja att handla också med deras bästa för ögonen.

Koll på nätet bidrar till skolans uppgift att aktivt förhindra mobbning 
och kränkningar och främjar en god social miljö för eleverna, både i 
skolan, på fritiden och på internet. Eleverna och läraren kan formulera 
gemensamma regler för samvaron i skolan och på internet.

Läraren ska:
 • klargöra och med eleverna diskutera det svenska samhällets värde-
grund och dess konsekvenser för det personliga handlandet,

 • uppmärksamma och i samråd med övrig skolpersonal vidta nödvän-
diga åtgärder för att förebygga och motverka alla former av diskrimi-
nering och kränkande behandling,

 • tillsammans med eleverna utveckla regler för arbetet och samvaron i 
den egna gruppen.

 
Koll på nätet ger kunskap om individens rättigheter i det svenska sam-
hället, lagstiftning och vilka samhällstjänster som finns för att värna 
om individens rätt till trygghet och frihet, både på internet och utanför 
nätet. 

Skolan ska ansvara för att varje elev efter genomgången grundskola:
 • kan använda sig av ett kritiskt tänkande och självständigt formulera 
ståndpunkter grundade på kunskaper och etiska överväganden,

 • har fått kunskaper om samhällets lagar och normer, mänskliga rättig-
heter och demokratiska värderingar,

 • kan använda modern teknik som ett verktyg för kunskapssökande, 
kommunikation, skapande och lärande.

Elevernas ansvar och inflytande 
En del i skolans uppdrag är att förbereda eleven på att ta eget ansvar. 
Det är nödvändigt att eleven lär sig om både sina rättigheter och skyl-
digheter på internet.

Läraren ska:
 • förbereda eleverna för delaktighet och medansvar och för de rättig-
heter och skyldigheter som präglar ett demokratiskt samhälle.

Samhällskunskap årskurs 7–9
Koll på nätets innehåll går tvärs över flera ämnesområden inom sam-
hällskunskap. Du kan till exempel använda webbverktyget för att visa 
och resonera med eleverna om hur internet och sociala medier påver-
kar samhällsutvecklingen och hur deras rättigheter och skyldigheter 
som svenska medborgare gestaltas på internet. 

Individer och gemenskaper
 • Ungdomars identiteter, livsstilar och hur detta påverkas, till exempel 
av socioekonomisk bakgrund, kön och sexuell läggning.

Information och kommunikation
 • Möjligheter och risker förknippade med internet och kommunika-
tion via elektroniska medier.

Rättigheter och rättsskipning
 • Demokratiska fri- och rättigheter samt skyldigheter för medborgare 
i demokratiska samhällen. Etiska och demokratiska dilemman som 
hänger samman med demokratiska rättigheter och skyldigheter.

 
Svenska årskurs 7–9
Koll på nätet kan användas för att diskutera hur ord och formuleringar 
är laddade med olika värden, hur samma ord eller formulering kan upp-
fattas olika. Diskutera hur samma ord eller mening kan uppfattas olika 
beroende på om det står på internet, om någon säger det eller om det 
står i en bok eller tidning. Prata om integritet och det ansvar som ligger 
på textens upphovsman på internet och sociala medier.

Språkbruk
 • Ord och begrepp som används för att uttrycka känslor, kunskaper och 
åsikter. Nyanser och värdeladdning. Nya ord i språket, t ex lånord.

 • Etiska och moraliska aspekter på språkbruk, yttrandefrihet och inte-
gritet i olika medier och sammanhang.

Svenska som andraspråk årskurs 7–9
För elever som inte har svenska som modersmål kan det vara svårare att 
intuitivt veta ords laddning och betydelse i olika sociala sammanhang, 
både på internet och utanför internet. Hur man uttrycker sig i tal, skrift 
och över internet kan se olika ut, men hur orden uppfattas beror också 
på vem som läser. Prata om integritet och det ansvar som ligger på tex-
tens upphovsman på internet och sociala medier.

Språkbruk
 • Ord och begrepp som används för att uttrycka känslor, kunskaper och 
åsikter. Nyanser och värdeladdning.

 • Ord och begrepp från skolans ämnen, vardagsspråk samt nya ord i 
språket, till exempel lånord.

 • Skillnader i språkanvändning beroende på sammanhang, med vem 
och med vilket syfte man kommunicerar.

 • Etiska och moraliska aspekter på språkbruk, yttrandefrihet och inte-
gritet i olika medier och sammanhang.

Teknik årskurs 7–9
Diskutera hur internet och sociala medier kan innebära risker och möj-
ligheter. 

Teknik, människa, samhälle och miljö
 • Internet och andra globala tekniska system. Systemens fördelar, ris-
ker och sårbarhet.

Yttrandefrihet och media
Här kan du ta upp hur yttrandefri-
het fungerar i media och hur stora 
avslöjanden kan påverka individer, 
företag och nationer. Vilka effekter 
fick Wikileaks och Edward Snow-
dens avslöjanden om massavlyss-
ning, liksom avslöjanden om hur 
personer gömmer pengar utomlands 
och att företag kränker mänskliga 
rättigheter i andra länder?

Hur bevisas nätbrott?
Förutom de frågor som finns 
föreslagna kan ni även ta upp och 
resonera kring tekniska metoder för 
att bevisa och förhindra att nätbrott 
sker. T ex identifikation över nätet, 
skrämdumpar eller e-post som 
bevismaterial. Vad är en IP-adress, 
hur kan den användas för att spåra 
en person, hur fungerar krypterings-
teknik och varför kan någon vilja 
använda det?
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Gymnasieskolans läroplan Gy 11
Gymnasieprogrammens examensmål

Barn- och fritidsprogrammet samt Vård- och omsorgsprogrammet. Ar-
bete med människor, ibland personer som befinner sig i utsatthet, kan 
innebära möten med olika former av kränkningar. Genom kunskap och 
medvetenhet kan eleverna i sitt framtida yrkesliv hjälpa till att förebyg-
ga kränkningar och stötta människor som blivit utsatta. 
 Diskutera hur människor i olika professionella roller ska förhålla sig 
till en situation där de får vetskap om att någon blivit utsatt. Ta upp vil-
ka alternativ som finns beroende på yrkesroll och ansvar.

Estetiska programmet, Humanistiska programmet samt Samhällspro-
grammet. Diskutera internets och sociala mediers påverkan på männ-
iskors sätt att kommunicera. Diskutera upphovsmannens ansvar och 
yttrandefrihet, samt de brott som omnämns i bilagan Brottsrubrice-
ringar.

Teknikprogrammet. Ta upp de tekniska och rättsliga aspekterna av 
kommunikation via internet där alla är upphovsmän. Rättsliga och tek-
niska hinder och möjligheter för att spåra och gripa gärningsmän, samt 
hur man på teknisk väg kan förebygga att nätbrott sker.

Samhällskunskap 1a1
Använd Koll på nätet för att diskutera och lära ut om några vanliga nät-
relaterade brott och vilka möjligheter som finns för individen att få 
upprättelse och för samhället att lagföra dem som begått brotten. 
Diskutera även vilka möjligheter och risker modern teknik kan inne-
bära, och hur tekniken förändrar vårt sätt att organisera samhället och 
vårt sociala liv.

 • De mänskliga rättigheterna, vilka de är, hur de förhåller sig till stat 
och individ och hur man kan utkräva sina individuella och kollektiva 
mänskliga rättigheter.

 • Gruppers och individers identitet, relationer och sociala livsvillkor 
med utgångspunkt i att människor grupperas utifrån kategorier som 
skapar både gemenskap och utanförskap.

 • Metoder för att kritiskt bearbeta information, till exempel källkritik.

Svenska 1
Använd Koll på nätet för att diskutera språkbruk, nyanser och ords be-
tydelse i olika sammanhang. Jämför olika sätt att uttrycka samma sak 
och hur samma fras kan uppfattas olika av avsändare och mottagare, 
samt vilka omständigheter som påverkar hur språket uppfattas.

 • Skriftlig framställning av texter för kommunikation, lärande och re-
flektion. Språkriktighet, dvs. vilka språkliga egenskaper och textegen-
skaper i övrigt som en text bör ha för att fungera väl i sitt sammanhang. 

Svenska som andraspråk 1
Diskutera hur ord uppfattas olika beroende på situation och hur samma 
fras kan betyda olika saker för avsändare och mottagare. 
Ta upp den exakta betydelsen av ord som frekvent förekommer i sociala 

medier för att ge positiva eller negativa omdömen om personer. Prata 
om vad orden har för laddning och om och i så fall hur betydelsen för-
ändras beroende på om man skriver på internet eller pratar direkt med 
någon.

 • Läsning av och samtal om texter som används i vardags-, samhälls-, 
studie- och arbetsliv.

 • Språklig variation i Sverige och i det svenska språket, med tonvikt på 
hur språkvariationen hänger samman med till exempel ursprung och 
bostadsort, ålder, kön och social bakgrund. Attityder till språklig vari-
ation. Skillnader mellan formellt och informellt språkbruk samt talat 
och skrivet språk.

Lärarhandledning

2120

LärarhandledningKoll på nätet Koll på nätet

Koppling till styrdokumentKoppling till styrdokument



Information om internet och unga
Mer, oftare och längre tid. Så gör barn och unga med NPF på nätet
Rapporten från projektet Nätkoll ligger till grund för Koll på nätet 
(webbverktyg och lärarhandledning). Rapporten redogör för en enkät-
undersökning genomförd hösten 2015 av projekt Nätkoll, Attention Hi-
singen-Kungälv i samarbete med Statens medieråd. Du kan ladda ner 
den från www.attention.se/natkoll

Nätkoll – ett utbildningsmaterial för föräldrar
Utbildningsmaterialet Nätkoll är avsett för föräldrar till barn med NPF, 
men kan användas av alla föräldrar som känner sig osäkra eller oroliga 
när det gäller nätet och deras barn. Materialet är utformat som en stu-
diecirkel på fyra träffar och utgår från diskussioner kring olika filmer. 
Framtaget av projekt Nätkoll, Attention Hisingen-Kungälv.
www.attention.se/natkoll

Statens medieråd
På Statens medieråd finns kunskap om barn och ungas medievanor. 
T ex om medie- och informationskunnighet, näthat, källkritik, propa-
ganda och bilders makt.
www.statensmedierad.se

Internetstiftelsen, iis
Ger ut statistiska rapporter om internet och dess användning.
www.iis.se

Surfa lugnt 
Surfa lugnt ger råd och tips om ungas nätvanor, länkar till forskning 
kring unga och nätet. Bakom surfa lugnt står bland många andra: BRIS, 
Com Hem, Fryshuset, Institutet för juridik och internet, IT & Telekom-
företagen och Post- och telestyrelsen.
www.surfalugnt.se

Skolinspektionen
Skolinspektionens granskning visar att skolor inte gör tillräckligt för att 
främja en trygg miljö för eleverna på nätet och inte heller bedriver ett 
tillräckligt förebyggande arbete för att hindra att elever blir kränkta.
Skolors arbete mot trakasserier och kränkande behandling på nätet 
(pdf 2016)
www.skolinspektionen.se/globalassets/planerade-pagande-gransk-
ningar/natkrankning/skolors-arbete-mot-krankande-behand-
ling-pa-natet.pdf

#Nätsmart 
En nätsmart handbok från Rädda barnen. Här finner du tips och råd om 
hur du kan skydda barn mot sexuella övergrepp på nätet.
www.raddabarnen.se/vad-vi-gor/barn-utsatta-for-sexuella-over-
grepp/natsmart-handbok

Information om unga med NPF
Fakta om NPF
På Riksförbundet Attentions webbsida hittar du information om neu-
ropsykiatriska funktionsnedsättningar (ADHD, AST/Aspergers syn-
drom, språkstörningar och Tourettes syndrom).
www.attention-riks.se/npf/om-npf

Utbildningsmaterial för skola 
På Statens medieråds hemsida finns flera olika material som tar upp 
olika aspekter av nätanvändning, barn och unga. Här är några exempel:

Nohate
En kampanj från Statens medieråd. Här hittar du material för elever 
och pedagoger, t ex filmer och poddar.
www.statensmedierad.se/nohate

Länkar
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Några exempel:
Diagnoser i det digitala (podd). Hur ser livet ut på nätet för barn med 
NPF? Nätkoll i samtal med BRIS.
https://www.statensmedierad.se/ovrigt/sokresultat.31.html?query=-
Diagnoser+i+det+digitala+l%C3%A4ngd+30+min
Juridikserie om lagens gränser på nätet: Är det olagligt att kapa någons 
konto? Hur avslöjar man en falsk nyhet? Tio korta filmer för pedagoger 
och andra vuxna som vill veta hur man kan stoppa kränkningar av barn 
och unga på nätet. Mårten Schultz, juridikprofessor, svarar på frågor 
om nätkommentarer, pranks, smygfilmning och mycket annat. Tips och 
råd till dig som vill reda ut vad som är olagligt i den digitala vardagen.
https://www.statensmedierad.se/nohate/jagvilllaramigmer/hjalppa-
natetjuristensbastarad.1429.html
Vad gäller juridiskt på nätet? Materialet ger dig som pedagog stöd inför 
diskussioner i klassrummet om lag och rätt kopplat till hat och kränk-
ningar på nätet.
https://www.statensmedierad.se/nohate/jagvilljobbaiklassrummet/
vadgallerjuridisktpanatetmetodmaterial.1667.html
No hate i skolan – lärare. Ger dig som pedagog möjlighet att få en inblick 
i hur du tillsammans med eleverna kan uppmärksamma och arbeta mot 
näthat. 
https://www.statensmedierad.se/nohate/jagvilljobbaiklassrummet/
nohateiskolanmetodmaterial.1305.html
No hate i skolan – elever. En powerpoint som öppnar för värdegrunds-
övningar, poddlyssning och analys av olika fall.
https://www.statensmedierad.se/nohate/jagvilljobbaiklassrummet/
elevmaterialomnathat.1302.html
Fördjupning för pedagoger. Här hittar du förslag på hur du som peda-
gog kan stärka din medie- och informationskunnighet.
www.statensmedierad.se/nohate/jagvilljobbaiklassrummet 
Bilder – från visuellt småprat till extremistpropaganda (podd). För att 
kunna tolka omvärlden räcker det inte att bara förstå text.
https://www.statensmedierad.se/ovrigt/sokresultat.31.html?query=-
Bilder+%E2%80%93+fr%C3%A5n+visuellt+sm%C3%A5prat+till+ex-
tremistpropaganda+l%C3%A4ngd+51+min

Propaganda och bilders makt
https://www.statensmedierad.se/nohate/jagvilljobbaiklassrummet/
propagandaochbildersmakt.1845.html

Lär om medier 
Lär om medier vänder sig till lärare på grundskola, gymnasium, biblio-
tekarier och föräldrar där syftet är att öka kompetensen kring MIK. 
www.statensmedierad.se/larommedier

MIK för mig 
Färdiga lektioner från Statens medieråd samlat på ett ställe.
www.statensmedierad.se/mikformig

Hat på nätet
Kortfilmer där ungdomar berättar om sina upplevelser av näthat. Det går 
även att ladda ner eller beställa litteratur som tar upp juridik på nätet.
www.mucf.se/publikationer/hat-pa-natet

Skolverket – Kolla källan
Två guider som du som pedagog kan använda tillsammans med dina 
elever. Den ena handlar om åtgärder om elever råkar ut för mobbning 
på nätet. Den andra handlar om vad elever bör tänka på innan de publi-
cerar inlägg på nätet. 
www.skolverket.se/skolutveckling/resurser-for-larande/kollakallan

Råd och hjälp vid nätbrott
BRIS 
Bris vuxentelefon om barn, telefon 0771-50 50 50
Bris stödtelefon för barn och unga, telefon 116 111. Ring anonymt och 
prata med en kurator. Samtalen syns inte på räkningen.
Bris-mejlen och Bris-chatten, barn och unga upp till 18 år kan anonymt 
mejla och chatta med en kurator på Bris
www.bris.se

Polisen 
Om någon har blivit utsatt för brott ska det alltid anmälas till polisen, 
telefon 114 14.
www.polisen.se/om-polisen/olika-typer-av-brott/IT-brott

Brottsofferjouren
Brottsofferjouren är en ideell organisation som arbetar för att alla 
brottsoffer ska få den hjälp och det stöd som de har rätt till. 
www.boj.se 

Friends
På Friends hemsida finns en detaljerad beskrivning av vad skolan är 
skyldig att bistå med när en elev utsätts för brott:
www.friends.se/vad-vi-gor/skola/skolans-ansvar/
 
Juridikinstitutet
Här finns information och en möjlighet att få hjälp med att anmäla nät-
brott. Sidan drivs ideellt av juridikstudenter.
www.juridikinsitutet.se
  
Jag vill veta
Här får brottsutsatta barn och unga information om rättigheter, råd och 
tips hur man kan anmäla och vart man kan vända sig för stöd under en 
rätttsprocess. Den finns på Brottsoffermyndighetens webbplats. 
www.jagvillveta.se
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 • Alver. Ett mytologiskt väsen i nordisk mytologi vars populärkulturel-
la form dök upp i Sagan om Ringen. Kännetecknas av spetsiga öron 
och (oftast) nära band till naturen.

 • Facebook. Ett socialt nätverk på nätet där man kan skicka privata och 
offentliga meddelanden, gå med i samt skapa grupper och sidor uti-
från olika genrer och intressen. 

 • Fantasy Quest. Ett multi-playerspel online med fantasytema.
 • Feedback. Återkoppling, respons. 
 • Forum. Här är betydelsen en sajt där man kan chatta.
 • Google. En söktjänst på nätet. 
 • House-musik. En form av elektronisk dansmusik
 • Hover. Från engelskans verb hover; sväva. Att placera, ”hovra”, mus-
pekaren på ett visst ställe på skärmen (utan att klicka), till exempel 
över en bild eller en knapp. 

 • IRL. Förkortning på engelskans ”In real life”, som betyder i verkliga 
livet.

 • Kränka/kränkning. Behandla någon nedsättande.
 • Level. Nivå i spel, att levla upp är att höja sig en nivå i ett spel.
 • Likes. Att gilla något som postas genom att trycka på en ”gilla-knapp”.
 • Messenger. En app som du kan chatta i.
 • Notiser. Meddelande om uppdaterade händelser i appar.
 • Ollie. Ett vanligt skatebord-trick.
 • Orcher. Ondskefulla varelser som ofta förekommer i spel med fan-
tasytema.

 • Pokemon Go. Ett platsbaserat spel (GPS) som handlar om att samla in 
virtuella varelser som kallas Pokemons. Pokéstop är en fysisk och vir-
tuell plats i spelet där du kan få saker som du behöver i spelet. Poké-
mons är mer eller mindre vanliga varelser, några är sällsynta och ett 
hett byte för en pokémonjägare.

 • Postar. Lägger upp information på sociala medier, till exempel Face-
book.

 • Powerbank. Ett laddningsbart batteri som gör att du kan använda din 
telefon längre

 • Snap. Du kan ta en bild i appen Snapchat för att lägga på text eller rita 
på den och sprida.

 • Story. När fler snaps läggs tillsammans på en tidslinje.
 • Strategier. Ett sätt att hantera situationer på. 
 • Tablet. Engelska för surfplatta. 

Det är aldrig ditt fel om du blir utsatt för brott på nätet 
Och det finns flera vuxna, myndigheter och organisationer som kan 
hjälpa dig.

 • Dokumentera det som hänt, ta t ex skärmdumpar innan du blockerar 
någon.

 • Berätta för någon du litar på, en kompis eller vuxen, t ex en förälder 
eller någon ur skolans personal. 

 • BRIS - Barnens rätt i samhället. Till BRIS kan du ringa anonymt och få 
råd och stöd. Direktnumret är 116 111. Du kan också mejla eller chatta 
med Bris. www.bris.se

 • UMO.se ger råd om självkänsla, relationer, sex och kärlek.  
www.umo.se

 • Ungdomar.se. Här kan du ställa frågor anonymt och få råd och stöd. 
www.ungdomar.se

 • Juridikinstitutet drivs ideellt av juridikstudenter. Du får information 
om nätbrott och näthat och råd om du tror du att utsatts för nätbrott. 
www.juridikinstitutet.se

 • Nätvandrarna är vuxna som finns på nätet där många unga möts, på 
onlinespel och sociala medier. Fryshuset och Svenska Kyrkan har nät-
vandrare. 

 • Barn- och elevombudet (BEO). Skolan ansvarar för att alla elever är 
trygga. BEO kan ta emot anmälningar och ge stöd och hjälp till elever, 
föräldrar och skolpersonal. På hemsidan får du veta mer om dina rät-
tigheter. www.beo.skolinspektionen.se

 • Anmäl om du tror att du utsattas för ett brott. Det räcker att du miss-
tänker det. Telefonnumret är: 114 14

 • Om du eller någon annan befinner sig i fara, larma SOS. Ring 112.

Vad kan du göra om  
du är utsatt på nätet? Ordlista
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Tillsammans med diskussionsfrågorna kring spelets teman (kommu-
nikation, nätmobbning och näthat och gromning) kan du använda  
en mängd olika digitala verktyg  och virtuella rum tillsammans med 
eleverna. 

 • Mentimenter. Kan användas för att få feedback från eleverna samt 
interagera och aktivera. Välj en av de öppna frågeställningarna inom 
diskussionsfrågorna och erbjud eleverna att rösta och få inflytande. 
Använd resultatet som diskussionsunderlag. Eleverna kan vara ano-
nyma. Redskap som behövs för att rösta är tillgång till smartphone, 
lärplatta eller dator. Verktyget är gratis. www.mentimeter.com

 • iMovie. Digitalt berättande via trailer eller film. Eleverna kan skapa 
en kort trailer eller en längre filmsekvens där de kan gestalta tankar, 
idéer, fantasi och kreativitet genom olika typer av media såsom ljudfi-
ler, musik, foton, bilder och egna filmklipp. iMovie kan användas som 
redskap utifrån diskussionsfrågorna där alla elevers tankar kan bli till 
en hel och gemensam filmprocess. De kan t ex arbeta i grupper med 
spelets olika dilemman inom gromning, mobbning och kommunika-
tion, skapa egna klipp och gestaltningar som sedan blir en gemensam 
helhet för klassen. Lärplatta eller smartphone behövs, kan också redi-
geras i dator. Tillgänglig i App Store. 

 • Popplet lite. My Popplet kan användas för att skapa digitala tankekar-
tor med hjälp av text, egna bilder och foton. Eleven erbjuds att sam-
la information, uttrycka tankar och idéer som kan användas för att 
utveckla ett ämne eller en frågeställning. Eleven kan genom Popplet 
Lite få tillgång till frågeställningar från diskussionsfrågorna och ut-
veckla sin eller gruppens personliga reflektion, idé och tanke kring 
spelets dilemman. Verktyget är gratis. Tillgänglig i App Store. 

 • Kahoot. Ett verktyg som kan användas i undervisningen som en inter-
aktiv och virtuell frågesport. Du som pedagog kan skapa frågeställning-
ar och svarsalternativ. Eleverna kan koppla upp sig via smartphone, 
lärplatta eller dator och spelar sedan tillsammans. Redskapet kan an-
vändas utifrån diskussionsfrågorna och t ex om vad som är lagligt och inte 
lagligt på nätet. Verktyget är gratis men du behöver skapa ett konto på  
www.getkahoot.com

 • Flippat klassrum. Med det omvända klassrummet (flipped classroom) 
uppmuntras eleven att använda digitala redskap och arbeta med 
webbaserade genomgångar istället för föreläsningar i klassrummet. 
Eleven kan inom klassrummet arbeta skapande och laborativt. Pod-
cast och blogg kan användas som exempel. Eleven får mer inflytande 
och kan arbeta med fördjupning, analys, individuell anpassning och 
feedback. På Wikimedia Commons finns en mängd flippade filmer på 
svenska som kan användas som material. https://commons.wikime-
dia.org/wiki/Category:Flipped_classroom_videos_in_Swedish

Förolämpningar
En förolämpning är när någon sårar en annan persons självkänsla. Det 
kan t.ex. handla om ett skällsord, en beskyllning eller något annat som 
kränker en person. För att något ska klassas som en förolämpning krävs 
att det som sägs är riktat mot personen som förolämpas. Om någon sä-
ger något elakt om en kompis bakom dennes rygg kan det alltså inte 
vara en förolämpning, om det inte funnits en avsikt att den som man 
vill förolämpa ska få höra det. 
 En förolämpning som uttalas när det finns ”försvårande omständig-
heter” kan vara grov förolämpning. Det kan exempelvis vara om föro-
lämpningen är ett led i mobbning eller annat nedbrytande beteende.
 Om en förolämpning handlar om till exempel en persons ras, religi-
on, könsidentitet eller sexuella läggning kan det klassas som hets mot 
folkgrupp. 

Straff och skadestånd
För att bli dömd måste den anklagade vara straffmyndig (det vill säga ha 
fyllt 15 år). Normalt utdöms böter, det kan i undantagsfall bli fängelse i 
upp till sex månader. Om förolämpningen är en allvarlig kränkning av 
den personliga integriteten kan förövaren också tvingas betala skade-
stånd. 

Förtal
Förtal kan förenklat beskrivas som att man inte får uttala sig om an-
dra människor på ett sätt som får dem att i andras ögon framstå som 
mindre värda, oavsett om det är on- eller offline. Det viktiga för att för-
talsregeln ska kunna tillämpas är att det som sprids (det kan vara t.ex. 
en text, en film eller en bild) typiskt sett får omvärlden att tycka sämre 
om personen som omskrivs. Om någon skriver att jag är en skurk så är 
alltså inte det viktiga att jag blir ledsen av detta. Det viktiga är att andra 
skulle kunna tycka sämre om mig eftersom de genom uppgiften tror 
eller kan tro att jag är en skurk. Viktigt att komma ihåg är att det inte 
är ett förtal att skriva något dumt om någon. Det blir förtal först när 
man visar det skrivna för andra. Förtalsregeln handlar om att lämna 
uppgifter om någon. Med uppgift menas något som skulle kunna vara 
sant, det måste gå att sanningspröva. Ett allmänt hållet värdeomdöme 
räcker inte. Att sprida ”hen är fulast på hela skolan” är alltså inte att ses 
som ett förtal, då det inte är en uppgift som går att sanningspröva. En 
uppgift kan lämnas i flera steg, det kan alltså dels vara förtal att skriva 
något på t.ex. en facebookvägg, dels vara förtal att kopiera det skrivna 
och lägga upp det på en annan facebookvägg.

Straff och skadestånd
Straffet för förtal är fängelse eller böter. Det kan också utdömas ska-

Bilaga: 
Brottsrubriceringar och 
straff för brott på nätet

Digitala verktyg

Tänk på att
Koll på nätet är ett material som 
behöver både för- och efterarbete. 
Det finns elever som behöver en 
närvarande pedagog under spelets 
gång som kan diskutera frågor som 
dyker upp.
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destånd, även om gärningsmannen är under 15 år. När ett barn döms 
att betala skadestånd kan vårdnadshavarna bli skyldiga att betala delar 
(upp till ca 8000 kr per brottstillfälle) av skadeståndet. Ersättningens 
storlek beror på hur brottet har gått till. Allvarligare brott leder oftast 
till högre ersättning. 

Förtal på nätet
Här kan det s.k. Instagrammålet nämnas. Två flickor på 15 och 16 år 
skapade ett konto på Instagram som de kallade ”gbgorroz”, där de upp-
manade andra att lämna in tips på personer som skulle vara så kall-
lade ”orrar”. Orre har sitt ursprung i det turkiska språket och som kan 
översättas till ”slampa” eller ”hora”. Efter att ha fått in tips publicerade 
flickorna bilder på personerna. Domstolen ansåg att det var grovt förtal 
och dömde de tilltalade, eftersom de hade spridit uppgifterna. Flickor-
na dömdes till att betala skadestånd på 15 000 kr per person som an-
mält att de blivit kränkta. Det var 38 stycken.
 
Olaga hot
Ibland kan klimatet på nätet vara hårt och det händer att barn och unga 
och vuxna hotar varandra både genom text och bild. En del av hoten är 
brottsliga och kallas för olaga hot.
 För att något ska klassas som olaga hot så måste inte den brottsliga 
handling som man hotar med uttryckas. Även förtäckta hot som t.ex. 
”jag vet var du bor”, eller att skicka en otäck bild till någon kan utgöra 
olaga hot. För att olaga hot ska aktualiseras krävs att hotet är ägnat att 
framkalla allvarlig fruktan hos den hotade personen. Det krävs alltså 
att hotet riktas direkt till den hotade, eller så måste den hotande ha för 
avsikt att budskapet ska nå fram till den hotade.

Straff och skadestånd
Den som döms kan antingen få böter eller fängelse. Personen kan ock-
så behöva betala skadestånd om hotet är en allvarlig kränkning av den 
personliga integriteten. 

Ofredande
Ofredande är ett så kallat fridsbrott, som inkräktar på en människas 
rätt att få vara i fred och känna sig trygg. Ofreda betyder förenklat att 
allvarligt störa någon. För att något ska kunna vara ofredande i nätsam-
manhang så krävs i regel ett ”hänsynslöst beteende”. Med det menas 
att det ska röra sig om en kännbar fridskränkning som t ex upprepade 
telefonpåringningar eller meddelandeförsändelser. Ofredanderegeln 
har fortfarande, i nätsammanhang, en ganska så oklar definition. Det 
som står klart är att det är flera omständigheter som ligger till grund 
för bedömningen och påverkar om handlandet är ofredande eller inte. 

Straff och skadestånd
Straffet innebär böter eller fängelse i högst ett år. Den som utsatts kan 
också beviljas skadestånd. 

Sexuellt ofredande
De flesta unga, framför allt tonåringar, är nyfikna på sex. Det händer 
att de tänjer på sina egna och andras gränser. När någon utsätts för en 

sexuell handling mot sin vilja, eller får sin sexuella integritet kränkt, 
kan det vara tal om sexuellt ofredande. 
Att kränka någons sexuella integritet på nätet kan till exempel vara att 
skriva ett inlägg med sexuellt innehåll på ett socialt forum, skicka ett 
meddelande eller skriva i en chatt. För att ett agerande på internet ska 
kunna vara ett sexuellt ofredande krävs att tre krav uppfylls.

1. Det ska vara riktat mot en viss person (på samma sätt som en för-
olämpning måste riktas).

2. Det ska vara ägnat att kränka personens sexuella integritet. Här 
krävs inte att man verkligen känner sig kränkt, utan man ser till 
vad en motsvarande person i den sitsen brukar känna. Ett barn 
har till exempel en väldigt hög sexuell integritet, varför ett age-
rande mot en vuxen kan vara okej, medan samma agerande mot 
ett barn kan utgöra ett sexuellt ofredande.

3. Det ska vara ett agerande som är sexuellt för den som kränker. 
Lite förenklat innebär detta att personen som utför det sexuella 
ofredandet ska bli upphetsad av det den gör. 

Straff och skadestånd
Böter eller fängelse i högst två år. Den som utsatts kan också beviljas 
skadestånd. 

Skadeståndsansvar och straffansvar
Inom juridiken skiljer man på straffansvar och skadeståndsansvar. 
Straffansvar är en del av straffrätten och är statens utkrävande av an-
svar för att man har brutit mot lagen. Den som fyllt 15 år är straffmyn-
dig och kan dömas till straff som böter och fängelse.

Vårdnadshavare kan bli skadeståndsansvariga
I Sverige kan barn under 15 år inte dömas till straff om de begått ett 
brott. Däremot kan de dömas att betala skadestånd för skador som de 
orsakat. Skadeståndsansvar uppkommer när någon skadat eller kränkt 
någon annan. Sedan några år tillbaka ansvarar vårdnadshavare (en el-
ler båda föräldrarna eller en person som är utsedd av domstol) för skad-
or som barn orsakar genom brott. Vårdnadshavaren kan få betala delar 
av skadeståndet. I ”Instagrammålet” tvingades föräldern till en av flick-
orna att betala drygt 150 000 kronor.

Faktagranskad
Texten om brott och straff är faktagranskad av Institutet för 
juridik och internet. Institutet är en politiskt oberoende ideell 
expertorganisation som består av juridikstudenter med stöd 
från praktiskt verksamma jurister. Institutet grundandes för 
att arbeta mot internetrelaterade kränkningar. 
www.juridikinstitutet.se
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Riksförbundet Attention är en intresseorganisation för personer med 
neuropsykiatriska funktionsnedsättningar (NPF) som ADHD, AST/
Aspergers syndrom, språkstörning och Tourettes syndrom. Attention 
arbetar för att personer med NPF ska bli bemötta med respekt och få 
det stöd de behöver i skolan, på arbetsmarknaden och på fritiden. At-
tention Hisingen-Kungälv är en lokal förening inom Riksförbundet At-
tention. www.attention-riks.se

Attention Hisingen-Kungälv är projektägare till Nätkoll, ett treårigt 
Arvsfondsprojekt. Idén väcktes när det kom till lokalföreningens kän-
nedom att det bland medlemmarna fanns unga som råkade illa ut på 
nätet och att föräldrar önskade verktyg för att förhindra det. Den över-
gripande tanken med projektet är att öka tryggheten på nätet för unga 
med NPF men också för vuxna som möter dem. Nätkoll vill visa på nä-
tets positiva möjligheter, men också på riskerna. 
www.attention-hisingenkungalv.se

Pedagogiskt Centrum är en del av GR Utbildning och verkar för skolut-
veckling i hela Göteborgsregionen. Göteborgsregionens kommunalför-
bund (GR) är en samarbetsorganisation för 13 kommuner i Västsverige. 
GRs uppgift är att verka för samarbete över kommungränserna och vara 
ett forum för idé- och erfarenhetsutbyte inom regionen. Verksamheten 
inom GR ska vara till kommunal nytta, samtidigt som den ska stärka 
regionen nationellt och internationellt. www.pedagogisktcentrum.se

Statens medieråd ska verka för att stärka barn och unga som medvetna 
medieanvändare och skydda dem från skadlig mediepåverkan. Myn-
digheten följer medieutvecklingen när det gäller barn och unga, samt 
sprider information och ger vägledning om barns och ungas mediesi-
tuation. Myndigheten fastställer åldersgränser för film avsedd att visas 
för barn under 15 år enligt lagen om åldersgränser för film som ska visas 
offentligt. www.statensmedierad.se

Arvsfonden ger ekonomiskt stöd till projektidéer för barn, ungdomar 
och personer med funktionsnedsättning.  www.arvsfonden.se

Vi har gjort 
Koll på nätet

Elevdelaktighet
Nätkoll tackar alla inblandande, fram för allt elever och 
pedagoger, som deltagit i arbetet med att ta fram det digitala 
verktyget med tillhörande lärarhandledning. Vill du veta hur 
Pedagogiskt centrum GR har arbetat med ungas inflytande? 
Kontakta pedagogisktcentrum@grkom.se
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